Zatgcznik nr 8

Zgodnie z wytycznymi Szefostwa wszystkie dokumenty, ktore przesytamy w zatacznikach do Klientow,
powinny by¢ hastowane.

Zasada ta dotyczy dokumentow podatkowych, dokumentéw ksiegowych, interpretacji podatkowych i
wszystkich dokumentéw, ktore nie powinny zosta¢ ujawnione osobom postronnym i jest realizacja
zasady poufnosci okreslonej w RODO.

Hasto do pliku powinno zosta¢ przestane innym zrédlem komunikacji niz dane osobowe (np. przy
wysylaniu danych wiadomoscig e-mail hasto do pliku wysytamy wiadomoscia sms) lub w inny sposob
ustalony z odbiorcg.

Poniewaz hastowanie wszystkich plikéw moze spowodowac naruszenie innej zasady okreslonej w
RODO - integralnosci - mozliwos$¢ utraty dostgpu do danych. Z jednej strony zapewnia poufnosé¢
danych, bo utrudnia dostgp do nich osobom niepowotanym. Z drugiej w og6le utrudnia dostep i moze
spowodowaé utrate danych. W zwiazku, z czym musicie tez rejestrowac hasta, jakie nadajecie
konkretnym plikom przesytanym klientom oraz zostawia¢ na dysku kopi¢ dokumentow w wersji
niezaszyfrowanej.

Haslowanie plikow - WinRAR

Jezeli nie posiadacie takiego programu na swoim komputerze, to pobierzcie ze strony
https://www.winrar.pl/winrar/pobierz.

Hastowanie plikow

1. Otwieramy folder, w ktorym znajduje si¢ folder plikow, ktore chcemy przesta¢. W naszym
przyktadzie to folder o nazwie ,,TEST hastowania”.
2. Nastepnie, prawym przyciskiem myszy klikamy na folder, ktory chcemy zahastowac (1),
najezdzamy kursorem na nazwe ,,Dodaj do archiwum” (2).
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3. W oknie, ktore si¢ pojawi wpisujemy wybieramy opcj¢ ,,ustaw hasto”:



https://www.winrar.pl/winrar/pobierz

Nazwa i parametry archiwum ? X
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4. Jezeli nie masz pewnosci jakie hasto wpisates$ kliknij okienko ,,Wyswietl hasto”, a w miejscu
gwiazdek pojawi si¢ wpisane hasto.
5. Kiliknij ,,0k”, nastgpnie kolejne ,,0k™:



Archiwizacja z hastem

Ogélne Zaawansowane Opcje Pliki

Kopia zapasowa Czas Komentarz

Nazwa archiwum Przegladaj...
TEST hastowania.rar v
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[ ]Utwérz archiwum SFX

[ ]utwérz ciagte archiwum

D Dodaj dane naprawcze

[ ] Testuj zarchiwizowane pliki

[ ] Zablokuj archiwum

| Ustaw hasto...

Anuluj Pomoc



6. Pokliknigciu ,,0k” plik pojawi si¢ w rozszerzeniu zip w tym samym folderze, w ktérym znajduje
si¢ folder, ktory chcemy udostepnié:

o~

Nazwa Data modyfikacji Typ Rozmiar

Niestandardowe szablony pakietu Office 21.04.2020 16:26 Folder plikéw

j 05.02.2021 11:39 Folder plikéw
TEST hastowania 05.02.2021 11:44 Archiwum WinRARa 1 KB

7. Plik opatrzony hastem dostepu mozemy przestac za posrednictwem poczty e-mail lub przekazac¢
na no$niku danych (pendrive).

WAZNE — hasto do pliku prosze przekazywaé za pomocg innego zrédta komunikacji niz
zahastowany folder lub plik, tj. jezeli dane przesytamy wiadomoscig e-mail, to hasto przesytamy
np. za pomocg wiadomos$ci sms, hasta nie zapisujemy na tym samy pendrive, na ktorym
nagrywamy dane.



Haslowanie plikéw — 7zip

Proponowanym rozwigzaniem jest pobranie programu 7-zip, link: https://7-zip.org.pl/. Jest to
oprogramowanie bezptatne, takze w przypadku korzystania z niego w przedsi¢biorstwach.

Pobranie i instalacja 7-zip

1. Wejdz na strong: https://7-zip.org.pl/.

2. Kliknij ,,$ciagnij” (zaznaczone na CZerwono)

| 7-Zip 18.03 (04.03.2018
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Portugalski GNU LGPL. Kod unRAR to potgczona licencja: GNU LGPL + ograniczenia unRAR. Sprawdz informacje na Changelog 7-Zip
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Esperanto 7-zip mozesz uzywac na kazdym komputerze, wiaczajac w to komputery w przedsiebiorstwach. Nie musisz
Francuski ptaci¢ ani rejestrowac 7-Zip.

3. Program zainstaluj zgodnie z instrukcja.

Hastowanie plikow

1. Otwieramy folder, w ktorym znajduje si¢ folder plikow, ktore chcemy przestaé. W naszym
przyktadzie to folder o nazwie ,,Przesytanie danych wzor”.

2. Nastepnie, prawym przyciskiem myszy klikamy na folder, ktory chcemy zahastowac¢ (1),
najezdzamy kursorem na nazwe 7-Zip (2), a nastepnie klikamy opcje¢ ,,Dodaj do archiwum”

3).
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3. W oknie, ktore si¢ pojawi wpisujemy hasto w polu ,,Wprowadz hasto”
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4. Jezeli nie masz pewnosci jakie hasto wpisates kliknij okienko ,,Pokaz hasto”, a w miejscu
gwiazdek pojawi si¢ wpisane hasto.

Dodaj do archiwum X
c\ |
Przesylanie danych_wzor.7z v ‘ J
O]
Format archiwum: 7z v Tryb aktualizacji Dodaj i zamieri pliki ¥
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Metoda kompresji: LZMA2 v Opcje
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Rozmiar stownika: 16 MB v
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5. Nastepnie odkliknij zaznaczenie w polu ,,Pokaz hasto” i wpisz hasto ponownie w pole
»Wprowadz ponownie hasto” (1). Nastepnie kliknij ok (2).
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6. Po kliknigciu ,,0k” plik pojawi si¢ w rozszerzeniu zip w tym samym folderze, w ktorym
znajduje si¢ folder, ktory chcemy udostepnic.

7. Plik opatrzony hastem dostepu mozemy przestaé za posrednictwem poczty e-mail lub
przekaza¢ na no$niku danych (pendrive).

WAZNE — hasto do pliku przekazujemy za pomocg innego zrédta komunikacji niz zahastowany
folder lub plik, tj. jezeli dane przesytamy wiadomoscig e-mail, to hasto przesytamy np. za
pomoca wiadomosci sms, hasta nie zapisujemy na tym samy pendrive, na ktorym nagrywamy
dane.

Ten komputer > OS (C)

P2 Nazwa - Data modyfikagji Typ Rozmiar
Apps 23.08.2017 02:24 Folder plikéw
Dell 28.12.2017 19:27 Folder plikéw
Drivers 23.08.2017 11:51 Folder plikéw
Intel 14.08.2018 01:35 Folder plikéw
langpacks 04.04.2017 16:38 Folder plikow
k bhp PerfLogs 12.04.2018 01:38 Folder plikow
Pliki programéw (x86) 09.09.2018 12:34 Folder plikéw
Program Files 28.06.2018 21:24 Folder plikow
Przesytanie danych_wzor 05.10.2018 16:01 Folder plikow
Recovery 19.05.2018 09:17 Folder plikéw
RODO - drop stary 19.06.2018 10:52 Folder plikéw
Uzytkownicy 19.05.2018 09:19 Folder plikéw
Windows 28.09.2018 09:13 Folder plikow
B Przesytanie danych_wzér 05.10.2018 16:56 7z Archive 1KB




Otwieranie plikéw opatrzonych hastem

1. Aby otworzy¢ plik opatrzony haslem nalezy: 1) zapisa¢ go na swoim komputerze; 2)
klikna¢ na niego prawym przyciskiem myszy; 3) najecha¢ na program 7-Zip; 4) wybra¢ opcje

. s
»Wypakuj tutaj”.
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2. Po wybraniu opcji ,,Wypakuj tutaj” pojawi si¢ okienko, w ktorym nalezy wpisaé hasto, ktorym
zabezpieczone sg dane.
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Uplynelo czasu: 00:00:06 Catkowity rozmiar: 209 M

Pozostalo czasu: Szybkos¢:
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3. Po wypakowaniu mozemy korzysta¢ z otrzymanych danych, folder zapisze si¢ bez
rozszerzenia 7-Zip, w miejscu w ktorym zapisali$my zahastowany folder.
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