Zdalne Nauczanie
Wskazowki dla

Dyrektorow i Nauczycieli




KANCELARIA
WYRZYKOWSCY

2

W naszym poradniku znajda Panstwo informacje dotyczace m.in.:

1. sposobu wprowadzenia pracy zdalnej

2. wykorzystywania prywatnego sprzetu do prowadzenia lekgji online

3. prowadzenia korespondencji e-mail z rodzicami i opiekunami prawnymi
uczniow

4. uzywania kamer podczas lekcji online

5. nagrywania lekgji

6. prawa do ochrony wizerunku

Spis tresci

1. Czy pracownikom nalezy przekaza¢ dokument zlecajacy prace zdalna?

2. Czy nauczyciele moga wykorzystywac prywatny sprzet do prowadzenia zajec
online?

3. Czy nauczyciele moga korespondowa¢ z rodzicami, wykorzystujac prywatne

skrzynki e-mail?

Czy nauczyciel moze wymagac od uczniéw wilaczenia kamerki podczas zajec¢?

Czy nauczyciel musi mie¢ wlaczona kamere podczas zajec?

Czy uczniowie/ich opiekunowie moga nagrywac lekcje online?

Co w sytuadji, gdy na lekcje online dostanie si¢ osoba spoza klasy?

Kiedy bedziemy mie¢ do czynienia z naruszeniem prawa do wizerunku?

© LN

Jakie dziatania szkota moze podja¢ w przypadku wystapienia przemocy
rowiesniczej podczas zaje¢ lub z wykorzystaniem zdje¢/nagran uzyskanych na
zajeciach?

10. Jak postapi¢ w przypadku zniewazenia nauczyciela podczas lekgji online?
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1. Czy pracownikom nalezy przekaza¢ dokument zlecajacy prace zdalna?
Zgodnie z ustawg z dnia 2 marca 2020 r. o szczegdlnych rozwigzaniach zwigzanych
z zapobieganiem, przeciwdzialaniem i zwalczaniem COVID-19, innych choréb zakaznych
oraz wywotanych nimi sytuacji kryzysowych pracodawca moze poleci¢ pracownikowi
wykonywanie, przez czas oznaczony, pracy okreslonej w umowie o prace, poza miejscem jej
statego wykonywania (art. 3 ww. ustawy).

» Narzedzia i materialy potrzebne do wykonywania pracy zdalnej oraz obstuge
logistyczna pracy zdalnej zapewnia pracodawca.

» Przy wykonywaniu pracy zdalnej pracownik moze uzywac narzedzi lub materiatléw
niezapewnionych przez pracodawce pod warunkiem, zZe umozliwia to poszanowanie
i ochrone informacji poufnych i innych tajemnic prawnie chronionych, w tym
tajemnicy przedsiebiorstwa lub danych osobowych, a takze informacji, ktorych
ujawnienie mogloby narazi¢ pracodawce na szkode.

> Na polecenie pracodawcy, pracownik wykonujacy prace zdalng ma obowigzek
prowadzi¢ ewidencje wykonanych czynnosci, uwzgledniajaca w szczegolnosci opis
tych czynnosci, a takze date oraz czas ich wykonania.

» Pracownik sporzadza ewidencje wykonywanych czynnosci w  formie
i z czestotliwoscig okreslona w poleceniu, o ktérym mowa w ust. 6.

» Pracodawca moze w kazdym czasie cofna¢ polecenie wykonywania pracy zdalnej.

Ustawa nie wskazuje formy polecenia pracy zdalnej. W konsekwencji nalezatoby uzna¢, ze
takie polecenie moze zosta¢ wydane w dowolnej formie, rGwniez ustnie. W interesie obu stron
stosunku pracy (pracownika i pracodawcy) byloby jednak potwierdzenie faktu polecenia
pracy zdalnej. Dla pracodawcy najbezpieczniej jest wprowadzi¢ pisemne polecenia pracy
zdalnej, ktore moga zawiera¢ ww. elementy i obowiazki, jakie moga by¢ nalozone na
pracownika.
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2. Czy nauczyciele moga wykorzystywac prywatny sprzet do prowadzenia zaje¢
online?

Przepisy z zakresu ochrony danych osobowych nie zabraniaja wykorzystywania przez
nauczycieli prywatnych komputeréw, tabletow czy tez telefonéw do przetwarzania danych
osobowych w zwigzku z prowadzeniem zdalnego nauczania. Jednak urzadzenia te musza by¢
odpowiednio zabezpieczone. Nauczyciele powinni mieé¢ $wiadomos¢, ze zasady
wprowadzone przez polityki ochrony danych lub inne procedury wprowadzone przez szkote
obowiazuja takze poza jej murami.

Jesli nauczyciel uzywa wlasnego urzadzenia, powinien samodzielnie spelni¢ podstawowe
wymogi bezpieczenistwa i odpowiedzie¢ twierdzaco na nastepujace pytania:

v Czy wykorzystywane urzadzenie ma aktualny system operacyjny?

v Czy komputer ma zainstalowany program antywirusowy?

v Czy dokonane sa niezbedne aktualizacje oprogramowania?

V' Czy sprzet jest zahastowany? Czy uzywane hasto jest wystarczajaco mocne?

Przetwarzajac dane osobowe na sprzecie, do ktérego dostep moga mie¢ osoby
nieupowaznione (domownicy) nalezy uzywa¢ mocnych haset dostepowych.

Przed odejsciem od stanowiska pracy urzadzenie powinno zosta¢ zablokowane. Dobrym
rozwigzaniem jest skonfigurowanie automatycznego blokowania komputera po pewnym
czasie bezczynnosci oraz zatozenie odrebnych kont uzytkownikow w przypadku korzystania
z komputera przez wiele osob.

Podczas korzystania z programoéw lub aplikacji mobilnych nalezy korzysta¢ z mozliwych do
zastosowania w nich mechanizméw ochrony prywatnosci uzytkownikéw - np.
dwusktadnikowego uwierzytelniania.

W przypadku przechowywania danych osobowych na urzadzeniach przenosnych (pendrive,
dysk zewnetrzny), urzadzenia te musza by¢ szyfrowane i chronione hastem. Takie
zabezpieczenia zapewnig odpowiednie bezpieczenstwo danych osobowych, w tym ochrone
przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowa utrata,
zniszczeniem lub uszkodzeniem.
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3. Czy nauczyciele moga korespondowac z rodzicami, wykorzystujac prywatne
skrzynki e-mail?

Komunikacja nauczycieli z rodzicami/opiekunami prawnymi ucznidow powinna by¢
prowadzona przy wykorzystaniu wdrozonych w szkole systemow teleinformatycznych, np.
poprzez dziennik elektroniczny. Nalezy pamigtaé, ze podczas korzystania z dziennika
elektronicznego w domu nalezy stosowac si¢ do zasad bezpieczenstwa okreslonych na
str. 6 Poradnika.

Jednak prowadzenie zaje¢ zdalnych moze wymagac korzystania przez nauczyciela z poczty
elektronicznej do kontaktu z uczniami lub rodzicami. Nauczyciel powinien prowadzi¢ taka
korespondencje ze stuzbowej skrzynki pocztowej, ktéra powinna zapewni¢ mu szkota.

Jesli szkota nie zapewnita swoim pracownikom stuzbowych skrzynek poczty e-mail, to
w przypadku wykorzystywania do celéw stuzbowych prywatnej skrzynki pocztowej musza
oni pamiegtaé, aby korzystac z niej w sposdb rozwazny i bezpieczny.

Szczegdlng uwage nalezy zwrdci¢ na zabezpieczenie danych osobowych udostepnianych
w przesylanych wiadomosciach. Zawsze przed wystaniem wiadomosci, nalezy upewnic sie:

© Czy niezbedne jest wystanie danych osobowych?
© Czy wpisany adresat jest prawidlowy?
® Czy w adresie e-mail adresata nie ma bledow, literéwek?

Podczas wysytania korespondencji zbiorczej powinno sie korzysta¢ z opcji ukrytej kopii -
,UDW” lub ,BCC”, dzigki ktdrej adresaci wiadomosci nie beda widzie¢ wzajemnie swoich
adreséw e-mail.
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4. Czy nauczyciel moze wymaga¢ od uczniow wlaczenia kamerki podczas
zajec?

Minister edukacji narodowej wprowadzajac obowigzek zdalnego ksztalcenia nie zdefiniowat,
za pomoca jakich narzedzi to ksztalcenie ma si¢ odbywac. Decyzyjnos¢ w tej kwestii
pozostawiono dyrektorom placowek.

W rozporzadzeniach dot. zdalnej nauki nie ma takze informacji na temat tego:

V' jakim sprzetem powinien dysponowac uczen,
V' jakim sprzetem powinien dysponowac nauczyciel,
vz wykorzystaniem jakiej formy komunikagji zajecia powinny si¢ odbywac.

W zwigzku z powyzszym nie ma podstawy do wymagania, by uczniowie posiadali kamerki,
umozliwiajace przesylanie obrazu podczas zdalnych zajec.

Internet jest oczywiscie z pozoru najlatwiejszym sposobem na realizacje zdalnego nauczania,
ale rozporzadzenie postawia furtke na wypadek braku dostepu do facza internetowego, To,
czy uczniowie maja mie¢ wiaczone kamerki jest kwestia dobrowolna — nauczyciel moze
zasugerowacd, ze takie rozwigzanie utatwia komunikacje. Jesli jednak uczen si¢ na to nie
decyduje, nauczyciel powinien to uszanowac.

5. Czy nauczyciel musi mie¢ wlaczona kamere podczas zajec?

Kwestia przedstawiona powyzej, na str. 9-10, dziata w obie strony. Nauczyciele réwniez nie
maja obowigzku udostepniac swojego wizerunku. Jesli z réznych przyczyn nie jest to dla nich
komfortowe, moga zamiast lekgji online wybrac inne formy komunikacji z uczniami: czatu,
podcastu, krotkiego filmiku prezentujacego pomoce naukowe ze swoim glosowym
komentarzem lub prowadzi¢ lekcje online bez kamerki.
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6. Czy uczniowie/ich opiekunowie moga nagrywac lekcje online?

Nagrywanie spotkan online bez wiedzy i zgody ich uczestnikéw jest naruszeniem norm
spotecznych. To tak, jakby nagrywac¢ normalng lekcje ukrytym dyktafonem. W przypadku
checi stworzenia nagrania z lekcji zasadnym jest poinformowanie o tym uczestnikéw lekgji.
Powinien by¢ takze jasno okreslony sposob dalszego wykorzystania nagrania.

Nauczyciel moze zaakceptowac takie nagrywanie w formie elektronicznej lub ustnejnp. przed
rozpoczeciem lekcji online poinformowa¢ ucznidéw, ze nie wyraza zgody na
rozpowszechnianie lekcji poza gronem uczniéw danej klasy. Samo pozwolenie na nagranie
lekgji przez uczniéw nie oznacza zgody na jej upowszechnianie np. w Internecie.

Nauczyciel jako osoba prowadzaca zajecia opisuje zasady, jakie podczas nich funkcjonuja,
jednak nie ma prawa nakazywac uzywania kamerek uczniom.

Adam Sanocki, rzecznik prasowy UODO, wyjasnia, ze jesli nagrania zawierajace wizerunek
nauczyciela dokonane przez rodzica lub ucznia beda wykorzystywane do celow prywatnych,
przepisy RODO nie maja zastosowania. Inaczej jest, gdyby rodzic zamierzat publikowac film,
na ktorym sa uwidocznione dane nauczyciela. — Musialby wtedy dysponowac¢ podstawa
prawna do przetwarzania danych w okreslonym celu, np. zgoda nauczyciela — podkresla

rzecznik.

7. Co w sytuacji, gdy na lekcje online dostanie sie osoba spoza klasy?

W przypadku pojawienia si¢ nieproszonego goscia podczas zaje¢ online, nauczyciel/ka
powinien skorzysta¢ z narzedzia wykluczenia nieproszonego goscia poprzez zablokowanie

go.

Przy wybieraniu narzedzi do prowadzenia zaje¢ online nalezy pamietac by:

v unika¢ narzedzi, ktére nie pozwalaja na jednoznaczna identyfikacje ucznia oraz
umozliwiaja dostep do lekcji osobom postronnym,

v' wprowadzic¢ takie ustawienie, zeby mogly bra¢ w niej udziat tylko osoby zaproszone.
Dzieki temu nawet jezeli uczen przekaze link do lekgji osobie trzeciej, to nie bedzie sie
ona mogta do niej podtaczy.

Kazdy incydent tego typu powinien by¢ zglaszany dyrektorowi szkoty.
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8. Kiedy bedziemy mie¢ do czynienia z naruszeniem prawa do wizerunku?

Publikacja filmu, na ktérym widoczne s dane osobowe nauczyciela, a wigc rowniez jego
wizerunek wymaga podstawy prawne;j.

JezZeli uczniowie upubliczniaja nagrana lekcje bez uprzedniej zgody nauczyciela, to w tej
sytuacji przystuguje mu roszczenie z art. 78 ust. 1 ustawy - Prawo Autorskie:

Tworca, ktérego autorskie prawa osobiste zostaly zagrozone cudzym dziataniem, moze Zgdac
zaniechania tego dziatania. W razie dokonanego naruszenia moze takze zgdac, aby osoba, ktora dopuscita
sie naruszenia, dopetnita czynnosci potrzebnych do usuniecia jego skutkdéw, w szczegdlnosci, aby ztozyta
publiczne oswiadczenie o odpowiedniej tresci i formie. Jezeli naruszenie byto zawinione, sqd moze
przyznac tworcy odpowiedniq sume pienigzng tytutem zadoscuczynienia za doznang krzywde lub — na
Zadanie tworcy — zobowigzac sprawce, aby uiscit odpowiedniq sume pienigzng na wskazany przez tworce
cel spoteczny.

Oznacza to, ze nauczyciel moze zadac¢ zaniechania tego rozpowszechniania, usunigcia

nagrania np. z portalu spotecznosciowego.

Nauczyciel moze tez dochodzi¢ odszkodowania, zado$¢uczynienia lub przekazania srodkow
pienieznych na cele spoteczne.

Jesli nauczyciel udzielit zgody na rozpowszechnianie nagrania, to zgodnie z prawem
autorskim moze ja w kazdym momencie odwota¢. Odwotanie to nie dziatala jednak wstecz —
nagrania opublikowane w momencie, kiedy zgoda byla wyrazona nie musza by¢ usuwane.
W analogiczny sposdb mozna cofnac¢ zgode na przetwarzanie swoich danych osobowych —
wizerunku.
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9. Jakie dzialania szkola moze podja¢ w przypadku wystapienia przemocy
rowiesniczej podczas zaje¢ lub z wykorzystaniem zdjeé/nagran uzyskanych
na zajeciach?

W sytuagji edukacji zdalnej dobrze jest przypomnie¢ uczniom, ze zasady, ktére obowiazuja
w szkole, sa caly czas aktualne. Uczniom nalezy zwrdci¢ uwage na sytuacje przemocy
rowiesniczej, ktoéra za pomoca sieci Internet przybiera inna forme, jednak niemniej
niebezpieczna.

Kazdy akt przemocy podczas lekgji online — przemoc na czacie, upublicznienie wizerunku,
przerabianie zdje¢ uczniéw, podszywanie si¢ pod innych uczniéw itp. wymagaja reakgji.

Czas edukacji zdalnej to réwniez potencjalnie wiecej przypadkéw cyberprzemocy wobec
nauczycieli Podobnie jak w przypadku przemocy rowiesniczej, sytuacje takie nie powinny
pozostawa¢ bez odzewu, mozemy podja¢ dzialania polegajace na zaangazowania
pedagoga/psychologa szkolnego oraz rodzicow uczniéw, ktdrzy nie przestrzegaja zasad.
Jezeli sytuacja tego wymaga, nalezy takze wiaczy¢ administratora platformy edukacyjnej, na
ktorej odbywaja sie zajecia, w celu ustalenia sprawcy przemocy.

Niezaleznie od przepisow nagrywanie spotkan online, wykonywanie zrzutow ekranu bez
wiedzy i zgody ich uczestnikow jest naruszeniem norm spotecznych.

Wizerunek kazdej uczennicy i kazdego ucznia jest dobrem osobistym w rozumieniu
cywilnoprawnym. Wizerunek - czyli zdjecie/nagranie przedstawiajace osobe - nie moze by¢
dalej udostepniane bez zgody tej osoby.

Jezeli uczniowie upubliczniajg zdjecia/nagrania wykonane podczas prowadzonych zaje¢, to
w tej sytuacji osobie, ktorej wizerunek zostat upubliczniony, przystuguje roszczenie z art. 78
ust. 1 ustawy — Prawo Autorskie.

Osoba uprawniong do wystapienia z roszczeniem na gruncie prawa autorskiego jest osoba,
ktorej wizerunek zostat naruszony, szkota nie moze podja¢ w takiej sytuacji dziatan na gruncie
tych przepiséw.

Ponadto zachowanie takie moze zosta¢ uznane za zniewage na gruncie kodeksu karnego (art.
216 kk), ktora jest przestepstwem sciganym z oskarzenia prywatnego (a wiec z inicjatywy
osoby zniewazonej).
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10. Jak postapi¢ w przypadku zniewazenia nauczyciela podczas lekcji online?

Zniewaga to zachowanie wyrazajace pogarde dla innej osoby, np. w formie epitetu stownego,
ale mozna ja tez wyrazi¢ pismem, wizerunkiem, obelzywym gestem, dzialaniem lub
zaniechaniem takze podczas lekcji zdalnych.

Nauczycielom podczas pelnienia obowigzkéw stuzbowych przystuguje ochrona prawna
przewidziana dla funkcjonariuszy publicznych na zasadach okreslonych w art. 226 Kodeksu
karnego: ,Kto zniewaza funkcjonariusza publicznego albo osobe do pomocy mu przybrang
podczas lub w zwigzku z pelnieniem obowiazkéw stuzbowych, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do roku”.

Wszelkie materiaty (tresci, teksty, ilustracje, zdjecia itp.) przedstawione w Poradniku sq objete prawem
autorskim i podlegajq ochronie na mocy ,, Ustawy o prawie autorskim i prawach pokrewnych” z dnia 4
lutego 1994 r. Kopiowanie, przetwarzanie, rozpowszechnianie tych materiatéw w cafosci lub w czesci
bez zgody autora jest zabronione.
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