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Szanowni Panstwo,

w majowym Newsletterze |OD przeczytacie nie tylko o kwestiach spedzajacych sen z
powiek z zakresu danych osobowych, tj. udostepniac czy nie udostepniac? -> w
przedmiocie danych, o ktore wnioskuje Policja badz zgtaszac czy nie zgtaszac? -> w
zwiazku z procedura zgtaszania naruszen do PUODO. W tym numerze zdecydowatam
sie rowniez umiesci¢ wypowiedz Adama Wyrzykowskiego, ktory swe zainteresowania
wigze z tematyka Al, prawem nowych technologii, dotyczaca Sztucznej Inteligencji i
zastosowania jej w pracy urzednika. Sama natomiast postanowitam skupic sie w tym
wydaniu na 27 pytaniach o 10D, po co? - wiecej na str. 2@ %

Przyjemnej lektury.

Inspektor Ochrony Danych,
\ adw. Justyna Jabtonka

#

Tematy majowe:

l. 27 pytan do Administratora o IOD. Kto i w jakim celu je zadat?
Autor: Justyna Jabtonka, Inspektor Ochrony Danych, adwokat. Str. 2 (czas czytania: 5 min.)

Il. Sztuczna Inteligencja w pracy urzednika.
Autor: Adam Wyrzykowski, doradca podatkowy, Partner Zarzadzajacy w Kancelarii Wyrzykowscy. Str. 8 (czas
czytania: 3 min.)

lll. Udostepnienie danych osobowych na zadanie Policji.

Autor: Grzegorz Lubenczuk, zespot Inspektora Ochrony Danych, radca prawny. Str. 11 (czas czytania: 5 min.)

IV. Naruszenie ochrony danych osobowych - zgtaszac czy nie?
Autor: Justyna Cybulska, zespét Inspektora Ochrony Danych, adwokat. Str. 15 (czas czytania: 5 min.).

www. justynajabtonka.pl
www. kancelariawyrzykowscy.pl



l. 27 pytan do Administratora o |IOD. Kto i w jakim
celu je zadat?

Prezes Urzedu Ochrony Danych osobowych skierowat do poszczegélnych Administratoréw danych
liste pytan dotyczaca wspotpracy z Inspektorem Ochrony Danych - IOD. Pytania te trafity do
podmiotéw z sektora prywatnego i publicznego.

Lista zadanych 27 pytan przedstawia sie nastepujaco:

1.Czy u administratora zostat wyznaczony inspektor ochrony danych (IOD)?

2. Czy na administratorze cigzy obowiazek wyznaczenia |IOD (jezeli tak, to na jakiej podstawie
prawnej), czy tez IOD zostat wyznaczony mimo braku takiego obowigzku?

3. Czy administrator opublikowat imie i nazwisko oraz kontakt do IOD na swojej stronie
internetowej lub - jezeli nie prowadzi swojej strony internetowej, w sposdb ogdlnie dostepny
w miejscu prowadzenia swojej dziatalnosci?

4. Czy ww. informacje znajduja sie w ogolnie dostepnym miejscu (prosze wskazac to miejsce,
w przypadku strony internetowej prosze wskazac jej adres oraz link do tej informacji)?

5. Czy Inspektor Ochrony Danych jest pracownikiem administratora, a jesli nie, to na jakiej
podstawie prawnej wykonuje swoje obowigzki?

6. Czy 10D zostat powotany na wytacznosc u administratora, czy wykonuje swoje obowigzki
rowniez u innych administratorow?

7. Na podstawie jakich kwalifikacji administrator wyznaczyt |IOD (np. wyksztatcenie,
doswiadczenie, wiedza)?

8. Jakie niezbedne zasoby, o ktérych mowa w art. 38 ust. 2 rozporzadzenia 2016/679
administrator zapewnia |[OD?

9. W jaki sposéb administrator zapewnia zasoby na utrzymanie wiedzy fachowej |IOD?

10. Jakie stanowisko zajmuje 10D i komu podlega w strukturze organizacyjnej
administratora?

11. Czy administrator powotat zastepce 10D, jezeli tak, to kiedy?

12. Czy u administratora funkcjonuje zesp6t IOD lub inna forma statego wsparcia |IOD w
zakresie wykonywania jego zadan?

13. W jaki sposéb administrator zapewnia by IOD byt wtasciwie i niezwtocznie witgczany we
wszystkie sprawy dotyczace ochrony danych osobowych (np. czy zostaty opracowane zasady
dotyczace tego, jakie sprawy maja byc¢ konsultowane z IOD, kto i w jakich sytuacjach
powinien zgtaszac sie w celu uzyskania konsultacji IOD, czy i na jakich zasadach 10D bierze
udziat w naradach kierownictwa)

14. W jaki sposob administrator zapewnia |OD dostep do danych osobowych i operacji
przetwarzania?



15. Czy administrator przyjat jakiekolwiek regulacje wewnetrzne dotyczace
funkcjonowania IOD (w szczegodlnosci w celu zapewnienia poszanowania gwarancji jego
niezaleznosci oraz jego uprawnien w zakresie dostepu do danych osobowych i operacji
przetwarzania, wtgczania we wszystkie sprawy dotyczace ochrony danych osobowych,
unikania konfliktu interesow), a jezeli tak, to w jakim akcie wewnetrznym zostaty one
przewidziane?
16. W jaki sposob administrator zapewnia, aby |IOD nie byty wydawane instrukcje co do
wykonywania zdan przez |I0D?
17. W jaki sposéb administrator zapewnia, aby |OD nie byty karany i odwotywany za
wykonywanie swoich zadan?
18. W jaki sposob ADO postepuje w przypadku, gdy nie uwzglednia wskazéwek lub
rekomendacji I0OD, np. czy dokumentuje powody niezastosowania tych wskazéwek?
19. W jaki sposob osoby, ktérych dane dotycza, mogg kontaktowac sie z inspektorem
ochrony danych zgodnie z art. 38 ust. 4 rozporzadzenia 2016/679?
20. Czy inspektor ochrony danych wykonuje rowniez inne obowiazki lub sprawuje inng
funkcje poza obowigzkami zwigzanymi z ochrong danych osobowych, jezeli tak to:

a. jakie oraz w jakim wymiarze czasu petni funkcje 10D, a w jakim inne zadania,

b. w jaki sposéb administrator ocenit, ze w przypadku kazdego z tych zadan nie
wystepuje konflikt intereséw, o ktorym mowa w art. 38 ust 6 rozporzadzenia
2016/679 ?

c. czy w zakresie wykonywania innych zadan IOD podlega innym osobom niz
najwyzsze kierownictwo administratora?
21. Czy administrator opracowat polityke zarzadzania konfliktem intereséw lub
wprowadzit inny mechanizm zapewniajacy niewystepowanie konfliktu interesow?
22. Czy 10D wykonuje swoje zadania jedynie w siedzibie administratora, a jezeli nie, to
w jakim miejscu i w jaki sposéb zapewniona jest stata dostepnosc¢ IOD dla kierownictwa
i pracownikow administratora?
23. Czy |OD opracowat (systematycznie opracowuje) plan swojej pracy np. w zakresie
szkolen, audytow?
24. Czy taki plan byt prezentowany administratorowi w celu umozliwienia dokonania
oceny, czy |IOD dysponuje wystarczajacymi zasobami i uprawnieniami w obszarach,
ktore IOD obejmuje swoimi zadaniami?
25. Jak czesto i w jaki sposéb |OD przekazuje administratorowi wyniki
przeprowadzonych audytow?
26. Czy administrator wystepowat do |OD o udzielenie zalecen co do oceny skutkow dla
ochrony danych, a jesli tak, to w jakich sytuacjach?
27. Czy administrator kontroluje prace inspektora, jezeli tak, to w jaki sposéb? 3



Jak wazna jest rola Inspektora Ochrony
Danych w organizacji, mysle, ze kazdy z
konsultuje  ze

Panstwa  kto mna

poszczegolne umowy, regulaminy,

procedury, juz wie. IOD powinien byc

niezalezny i odpowiednio zaangazowany

we wszystkie sprawy zwigzane z ochrona

danych osobowych.

Przez ostatnie lata organ nadzorczy

przeprowadzat liczne kontrole majace na

celu sprawdzenie, czy administratorzy
przestrzegajag wymogoéw dotyczacych I0OD.
W  wiekszosci przypadkow kontrole te
jednak

zakonczyty sie  pozytywnie,

pojawity sie rowniez nieprawidtowosci,

ktore  wymagaty  podjecia  dziatan
naprawczych. Jednym z  gtéwnych
problemoéw, ktory wystepowat, byto

niedostateczne uwzglednienie konfliktu
interesow zwigzanych z petnieniem funkcji
IOD. W niektorych przypadkach 10D
petnit swoje obowigzki jednoczesnie
bedac sekretarzem gminy, co stwarzato
konflikt

administratorzy podejmowali

interesow. Ponadto, niekiedy
operacje

przetwarzania danych osobowych bez

wczesniejszej_ konsultacji z 10D, co
rowniez naruszato przepisy.

To, na co ja, jako I0OD, zwracam
szczegolng uwage to kwestia
odpowiedniej organizacji wspotpracy

Administratora z I0OD. Wazne jest to
zwtaszcza u Administratora, gdzie jego
dobra pracy wymaga
podziatu na szereg wydziatéw,

organizacja

stanowisk samodzielnych. Ot6z, w mojej
opinii, kierownicy tychze wydziatéw,
osoby na samodzielnych stanowiskach
powinny tworzy¢ wraz z I0D zespot
danego

ochrony danych u

Administratora, tj. stanowi¢ forme
statego wsparcia dla IOD w zakresie
wykonywania jego zadan (pyt. nr 12).

Dotyczy to  zwfaszcza  wiekszych
jednostek - Urzedoéw Gmin/Miast, gdzie
mamy do czynienia z szeregiem procesow
przetwarzania  danych, poszczegdlne
decyzje zapadajg niekiedy bardzo szybko i
rézne osoby s3 odpowiedzialne za kolejne
etapy w realizowaniu projektéw. Osoba,
ktora odgrywa rowniez znaczaca role w
dziatalnosci jednostki to zaplecze IT, ktore
posiada

prawidtowego

informacje wazne w zakresie
zabezpieczenia danych.
Zatem, osoba ta réwniez powinna zostac

wtaczona w sktad zespotu |IOD.

Jak wskazuje Jacek Mtotkiewicz, dyrektor
Departamentu Kontroli i Naruszen w
UODO, w Biuletynie UODO Nr 2/04/23:

,,Liste 27
wykorzystywali do autokontroli w zakresie

pytan administratorzy
realizacji swoich obowigzkow odnoszqcych
sie do zagwarantowania 10D wtasciwej
pozycji i prawidtowego wykonywania zadan.
W czasie prowadzonych postepowan

stwierdzono liczne nieprawidtfowosci

dotyczgce



powotania i funkcjonowania inspektorow
ochrony danych, ktére dotyczq takich
kwestii, jak np.:
1.niewtasciwe witqgczanie 10D w sprawy
dotyczqce ochrony danych osobowych,
2.niepodejmowanie dziatan majgcych na
celu zapewnienie inspektorowi ochrony
danych  zasobow niezbednych do
utrzymania jego wiedzy fachowej,
3.brak

niezaleznosc inspektora ochrony danych,

procedur zapewniajqgcych
w szczegolnosci dotyczgcych zakazu

otrzymywania instrukcji, wydawania
polecen, jak rowniez zapewnienia, ze w
ramach wykonywania zadan inspektora
bedzie on

ochrony danych nie

odwotywany ani karany.

Wiele z naszych zastrzezen zwigzanych

tez byto z natozeniem na inspektoréw

ochrony danych zadan, ktére nalezg do

obowiagzkéw administratoréw, jak np.

prowadzenie rejestru CZyNnnosci

przetwarzania, rejestru naruszen ochrony
danych

osobowych czy tworzenia

wewnetrznych polityk.

Inspektor nie moze

bowiem by¢
obciazony dziataniami, ktére ma oceniac

pod katem ich zgodnosci z przepisami

prawa i regulacjami wewnetrznymi

administratora.”

Zrédto: Biuletyn UODO Nr 2/04/23, rozmowa z Ekspertem: Jackiem Mtotkiewiczem, str. 10 Biuletynu.

Woyciag z przepisow:

Autor:

Justyna Jabtonka
Inspektor Ochrony Danych
adwokat

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. U. UE. L. z 2016 r.
Nr 119, str. 1 z p6ézn. zm.): RODO:
|. Artykut 37 RODO: Wyznaczenie inspektora ochrony danych

1. Administrator i podmiot przetwarzajacy wyznaczajg inspektora ochrony danych, zawsze, gdy:

a. przetwarzania dokonuja organ lub podmiot publiczny, z wyjatkiem sagdow w zakresie sprawowania przez nie

wymiaru sprawiedliwosci;

b. gtéwna dziatalnos¢ administratora lub podmiotu przetwarzajagcego polega na operacjach przetwarzania, ktére
ze wzgledu na swdj charakter, zakres lub cele wymagaja regularnego i systematycznego monitorowania osoéb,
ktérych dane dotycza, na duzg skale; lub

c. gtoéwna dziatalnos¢ administratora lub podmiotu przetwarzajgcego polega na przetwarzaniu na duzg skale
szczegdlnych kategorii danych osobowych, o ktérych mowa w art. 9, lub danych osobowych dotyczacych
wyrokéw skazujacych i czyndéw zabronionych, o czym mowa w art. 10.



2. Grupa przedsiebiorstw moze wyznaczy¢ jednego inspektora ochrony danych, o ile mozna bedzie fatwo
nawigzac z nim kontakt z kazdej jednostki organizacyjne;j.

3. Jezeli administrator lub podmiot przetwarzajacy sg organem lub podmiotem publicznym, dla kilku takich
organow lub podmiotéw mozna wyznaczyc - z uwzglednieniem ich struktury organizacyjnej i wielkosci - jednego
inspektora ochrony danych.

4. W przypadkach innych niz te, o ktérych mowa w ust. 1, administrator, podmiot przetwarzajacy, zrzeszenia
lub inne podmioty reprezentujace okreslone kategorie administratoréw lub podmiotéw przetwarzajacych moga
wyznaczy¢ lub jezeli wymaga tego prawo Unii lub prawo panstwa cztonkowskiego, wyznaczaja inspektora
ochrony danych. Inspektor ochrony danych moze dziata¢ w imieniu takich zrzeszen i innych podmiotow
reprezentujacych administratoréw lub podmioty przetwarzajace.

5. Inspektor ochrony danych jest wyznaczany na podstawie kwalifikacji zawodowych, a w szczegdlnosci
wiedzy fachowej na temat prawa i praktyk w dziedzinie ochrony danych oraz umiejetnosci wypetnienia zadan, o
ktérych mowa w art. 39.

6. Inspektor ochrony danych moze by¢ cztonkiem personelu administratora lub podmiotu przetwarzajacego
lub wykonywac zadania na podstawie umowy o swiadczenie ustug.

7. Administrator lub podmiot przetwarzajacy publikuja dane kontaktowe inspektora ochrony danych i
zawiadamiajg o nich organ nadzorczy.

Il. Artykut 38 RODO: Status inspektora ochrony danych
1. Administrator oraz podmiot przetwarzajacy zapewniaja, by inspektor ochrony danych byt wtasciwie i

niezwtocznie wigczany we wszystkie sprawy dotyczace ochrony danych osobowych.

2. Administrator oraz podmiot przetwarzajacy wspieraja inspektora ochrony danych w wypetnianiu przez
niego zadan, o ktérych mowa w art. 39, zapewniajac mu zasoby niezbedne do wykonania tych zadan oraz dostep
do danych osobowych i operacji przetwarzania, a takze zasoby niezbedne do utrzymania jego wiedzy fachowej.
3. Administrator oraz podmiot przetwarzajacy zapewniaja, by inspektor ochrony danych nie otrzymywat
instrukcji dotyczacych wykonywania tych zadan. Nie jest on odwotywany ani karany przez administratora ani
podmiot przetwarzajagcy za wypetnianie swoich zadan. Inspektor ochrony danych bezposrednio podlega
najwyzszemu kierownictwu administratora lub podmiotu przetwarzajacego.

4. Osoby, ktorych dane dotycza, moga kontaktowac sie z inspektorem ochrony danych we wszystkich sprawach
zwiazanych z przetwarzaniem ich danych osobowych oraz z wykonywaniem praw przystugujacych im na mocy
niniejszego rozporzadzenia.

5. Inspektor ochrony danych jest zobowigzany do zachowania tajemnicy lub poufnosci co do wykonywania
swoich zadan - zgodnie z prawem Unii lub prawem panstwa cztonkowskiego.

6. Inspektor ochrony danych moze wykonywac¢ inne zadania i obowiazki. Administrator lub podmiot
przetwarzajacy zapewniaja, by takie zadania i obowiazki nie powodowaty konfliktu intereséw.

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych:

Artykut 11: Udostepnianie danych inspektora ochrony danych

Podmiot, ktéry wyznaczyt inspektora, udostepnia dane inspektora: imie, nazwisko oraz adres poczty
elektronicznej lub numer telefonu inspektora, niezwtocznie po jego wyznaczeniu, na swojej stronie internetowej,
a jezeli nie prowadzi wtasnej strony internetowej, w sposéb ogdlnie dostepny w miejscu prowadzenia
dziatalnosci.



Il. Sztuczna Inteligencja w pracy urzednika.

Czy tego chcemy czy nie sztuczna inteligencja nie zniknie... i cho¢bysmy rzucali w nig
kamieniami tak jak kiedys rzucano w maszyny parowe to nie wyprzemy z naszego zycia
tej niezwykle szybko rozwijajacej sie technologii, ktéra dotykac¢ bedzie coraz wiecej
aspektow naszego zycia w tym rowniez pracy urzednika.

Czym jest sztuczna inteligencja?

Sztuczna Inteligencja (Sl), znana tez jako Al (od ang. Artficial Inteligencje) to w duzym
uproszczeniu zdolno$¢ maszyn, programow komputerowych, modeléw jezykowych do
wykazywania ludzkich umiejetnosci, takich jak rozumowanie, uczenie sie, planowanie i
kreatywnos$¢. Jest to gataz informatyki skoncentrowana na tworzeniu systemow
zdolnych do wykonywania zadan, ktore zwykle wymagajg ludzkiego intelektu.
Wykorzystuje uczenie maszynowe i gtebokie sieci neuronowe. Jest w stanie przetwarzac
ogromne ilosci danych i uczy¢ sie na podstawie doswiadczen.

Al z catg pewnoscig zmieni nasz swiat na réznych ptaszczyznach - od medycyny, przez
biznes az po prace urzedéw.

Dlaczego?

Al moze przeksztatcic sposéb w jaki funkcjonujg urzedy gminne umozliwiajac
skuteczniejsze i efektywniejsze zarzadzanie zasobami. Sztuczna inteligencja znacznie
usprawni zarzadzanie danymi, analize proceséw, ktére wczesniej zajmowaty urzednikom
wiele godzin. Na przyktad system Al moga automatycznie sortowac i analizowac wnioski,
skargi i prosby od mieszkancow przyspieszajac procesy decyzyjne.

Systemy oparte o sztuczng inteligencja mogg na przyktad znaczaco wspoméc prace w
pisaniu wnioskdow o dotacje czy tez wnies¢ znaczacy wktad proces kreatywny w
tworzeniu nowoczesnych rozwigzan dla mieszkancéw gminy.

Przyktadem takiego narzedzia jest chociazby bardzo popularny ChatGPT, ktory jest
modelem jezykowym opracowanym przez OpenAl. Zostat zaprojektowany do
generowania tekstu i moze prowadzi¢ rozmowy na rézne tematy, opowiadajagc na
pytania, piszac artykuty, tworzac historie i wykonujac wiele innych zadan zwigzanych z
jezykiem.

Ograniczajac sie jedynie do tego narzedzia juz mamy ogrom mozliwosci, ktére urzednik,
nauczyciel, pracownik jednostki samorzadowej moze wykorzystac aby lepiej
przygotowac sie do swojej pracy.
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Nauczyciel aby lepiej przygotowac sie
do lekcji moze wspomagaé sie
tworzeniem kreatywnych zadan, historii,
testow, gier i zabaw, ktére ucza.

Urzedy mogg uzywac¢ zaawansowanych
technologii Al do komunikacji z
mieszkancami  zwtaszcza  uzywajac
chatbotéw | awatarow, ktére moga lepiej
komunikowac¢ sie za posrednictwem
stron urzedowych np. z osobami
niepetnosprawnymi czy tez
obcokrajowcami. Przyktad: osoba
niedowidzaca wchodzac na strone
urzedu nie musi czytac tekstu wystarczy,
ze w rozmowie z awatarem urzednika
przedstawi swo6j problem a on poda
rozwigzanie. Takie mozliwosci juz
istnieja.

Oczywiscie sztuczna inteligencja to
koniecznosc, naszym zdaniem,
powstania ram prawnych i rowniez
ogromne pole do naduzyc ale nie o tym
w dzisiejszym wpisie.

Ponizej przedstawiamy dwa przyktady
zastosowania awatarow opartych o Al:
Pierwszy przyktad to Ania Cyfrowicz,
ktéra pomaga Kancelarii w obstudze
klientow z Ukrainy:

https://www.youtube.com/shorts/DI8iK
BdPcK8

Ta NpaBoBi pajHWKW HalaCTb BaM NMOBHUA
CNeKTp nocnyr

KANCELAR

| A

WYRZYKOWSCY

CneKTp nocayrHa

Poznajcie Anie Cyfrowicz - pomaga nam bedzie obstugiwac klientow

z Ukrainy. HaVIBI/ILI.I,OMy plBHl

. @kancelariawyrzykowscy

Subskrybuj




Drugi przyktad to idea wykorzystywania indywidualnych awataréw do obstugi réznych
procesow:

P

3t stworzony za pomoc3

RS EEERRRSSSEEEERERRRR. - =

yZLUICZTE)

W niniejszym artykule nasza intencja byto zasygnalizowac¢ Panstwu jak wielkie
znaczenie bedzie miata w najblizszych latach sztuczna inteligencja. Jesli podoba sie
Panstwu nasz newsletter i tematy, ktére poruszamy prosimy doda¢ do obserwowanych:

https://www.facebook.com/kancelariawyrzykowscy

Autor:

Adam Wyrzykowski

doradca podatkowy

Partner Zarzqdzajgcy w Kancelarii
Wyrzykowscy
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lll. Udostepnienie danych osobowych na zadanie
Policji

Obowigzek udostepnienia danych osobowych Policji

Jednostki samorzadu terytorialnego i ich jednostki organizacyjne majag obowigzek
udzielania pomocy Policji i organom prowadzacym postepowanie karne. Obowigzek ten
wynika w szczegolnosci z tresci art. 15 § 2 Kodeksu postepowania karnego, ktory
stanowi, ze wszystkie instytucje panstwowe i samorzadowe sg obowigzane w zakresie
swego dziatania do udzielania pomocy organom prowadzacym postepowanie karne w
terminie wyznaczonym przez te organy. W odniesieniu do Policji zakres obowigzku
udzielania pomocy doprecyzowuje art. 15 ust. 1 pkt 6 ustawy o Policji, zgodnie z ktérym
Policjanci wykonujac swoje czynnosci, maja prawo zadania niezbednej pomocy od
instytucji panstwowych, organéw administracji rzadowej i samorzadu terytorialnego oraz
przedsiebiorcow prowadzacych dziatalnos¢ w zakresie uzytecznosci publicznej, zas
instytucje, organy i przedsiebiorcy sg obowigzani do udzielenia tej pomocy w zakresie
swojego dziatania. Elementem wskazanego obowigzku jest konieczno$¢ udostepniania
na zadanie Policji danych osobowych. Art. 20 ust. 1d zd. 3 ustawy o Policji jednoznacznie
stanowi, ze stuzby, instytucje panstwowe oraz organy wtadzy publicznej s3 obowigzane
do nieodptatnego udostepnienia Policji informacji, w tym takze danych osobowych.

Udostepnienie danych osobowych Policji a RODO

-'
hl

Udostepnianie danych osobowych jest
forma ich przetwarzania. Administrator
zobowigzany do udostepnienia danych
osobowych wykonuje cigzacy na nim
obowigzek prawny, a wiec podstawg
jego dziatania w tym zakresie jest art. 6
ust. 1 lit. ¢ RODO. Oznacza to, ze
udostepnienie  danych osobowych
Policji nie wymaga zgody osoby, ktorej
dane dotycza. Co wiecej, zgodnie z
przepisami ustawy 0 Policji,
przetwarzanie danych osobowych
przez Policie moze mie¢ charakter
niejawny i odbywacé sie bez wiedzy,
osoby, ktorej dane dotycza.
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Informacje, ktérych moze zgdac Policja

Zgodnie z art. 20 ust. 1d zd. 4 ustawy o
Policji, Policja moze uzyskiwac
informacje gromadzone przez stuzby,
instytucje panstwowe oraz organy
wtadzy publicznej w administrowanych
przez nie zbiorach danych lub rejestrach.
Zakres danych, ktérych moze zadac
Policja jest w zasadzie nieograniczony.
Art. 20 ust. 1c ustawy o Policji wprost
wskazuje, ze jest ona upowazniona do
przetwarzania danych wrazliwych, o
ktérych mowa w art. 9 RODO. Co przy
tym istotne, Policja moze zadac
udostepnienia danych osobowych nie
tylko do celow  zwigzanych z

zapobieganiem i zwalczaniem
przestepczosci, ale takze np. w zwigzku z
prowadzeniem postepowan
administracyjnych czy realizacja
CcZynnosci administracyjno-
porzadkowych.

Jedynym wyraznym ograniczeniem w tym
zakresie jest brak mozliwosci
przetwarzania przez Policje do celéw,
ktore nie sg zwigzane z zapobieganiem i
zwalczaniem przestepczosci danych
dotyczacych kodu genetycznego. W
konsekwencji administrator nie ma zbyt
duzych mozliwosci kwestionowania
zakresu danych osobowych, ktérych
udostepnienia zada Policja. Jednoczesnie
nalezy jednak pamieta¢ o wynikajgcych z
przepisow RODO zasadach celowosci i
adekwatnosci danych. Wymagaja one, aby
Policja wystepowata Z zadaniem
udostepnienia tych danych, ktére s3
niezbedne do realizacji okreslonego celu.
W przypadku watpliwosci co do zakresu
zadanych przez Policje danych osobowych,
administrator powinien zwrdci¢ sie o
uzasadnienie potrzeby ich udostepnienia.

Whniosek o udostepnienie danych osobowych i tryb

udostepnienia

Sposob zadania przez Policje
udostepnienia danych osobowych nie
jest precyzyjnie okreslony. Pewne
znaczenie mogg mie¢ tu przepisy
rozdziatu 6 Rozporzadzenia  Rady
Ministrow z dnia 4 lutego 2020 r. w
sprawie postepowania przy
wykonywaniu  niektérych  uprawnien
policjantow. Przewiduja one m.in., ze
organ Policji lub policjant dziatajacy z
upowaznienia tego organu dorecza
zadanie udzielenia niezbednej pomocy
lub przekazuje je drogg elektroniczna

oraz ze zadanie udzielenia niezbednej
pomocy powinno zawiera¢ powotanie
podstawy prawnej zadania, okreslenie
rodzaju i zakresu niezbednej pomocy oraz
wskazanie policjanta korzystajacego z
pomocy. Nalezy przyjac, ze niedopetnienie
wymogoéw formalnych zadania (w tym np.
wskazanie niewtasciwej podstawy prawnej
zadania), samo w sobie nie bedzie w
kazdym przypadku uzasadniato odmowy
udostepnienia Policji zadanych przez nig
danych osobowych. W okreslonych
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przypadkach nie mozna wyklucza¢ nawet
udostepnienia danych osobowych na
podstawie ustnego zadania Policjanta,
zwtaszcza w sytuacjach zwigzanych z
dziataniem W stanie wyzszej
koniecznosci.

W kazdym przypadku administrator jest
zobowigzany do zweryfikowania
tozsamosci osoby, ktora wystepuje z
zadaniem udostepnienia danych
osobowych. W tym zakresie trzeba miec
na wzgledzie problemy z potwierdzeniem
tozsamosci osoby kierujgcej wniosek w
formie elektronicznej. Z uwagi na
pojawiajagce sie watpliwosci co do
bezpieczenstwa wykorzystania podpisu
zaufanego i podpisu osobistego, nalezy
rekomendowac, aby dane osobowe byty
udostepniane tylko na podstawie
wnioskéow elektronicznych opatrzonych
podpisem kwalifikowanym. Co do zasady
nalezy tez dazy¢ do wyeliminowania
praktyki polegajacej na udostepnianiu
danych osobowych przez telefon.

Jednoczesnie warto zwroci¢ uwage, na
wynikajagcy z § 26 wskazanego
rozporzadzenia, obowigzek sporzadzenia
przez Policjanta pisemnego
pokwitowania na rzeczy lub dokumenty
uzyczone w ramach pomocy. Majac na
wzgledzie cigzacy na administratorze
obowigzek rozliczalnosci w zakresie
prawidtowosci przetwarzania danych,
warto by administrator, ktory przekazuje
Policji dokumenty lub nosniki zawierajace
dane osobowe takie pokwitowanie

uzyskat.

Policja nie jest odbiorcg danych osobowych

Zgodnie z art. 4 pkt 9 RODO organy publiczne, ktére na podstawie przepisow prawa
moga otrzymywac¢ dane osobowe w ramach konkretnego postepowania, nie s3
uznawane za odbiorcéw danych osobowych. Oznacza to m.in., ze nie ma obowigzku
wskazywania Policji jako odbiorcy danych w klauzuli informacyjnej w ramach
obowiazku, o ktérym mowa w art. 13 ust. 1 lit. e i art. 14 ust. 1 lit. e RODO; ze nie ma
obowiazku wskazywania Policji jako odbiorcy danych w rejestrze czynnosci
przetwarzania oraz, ze nie ma obowigzku informowania osoby, ktérej dane dotycza w
oparciu o art. 15 ust. 1 lit. c RODO o udostepnieniu danych Policji
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Konsekwencje nieudostepnienia danych osobowych na
zgdanie Policji

Nieuzasadniona odmowa udostepnienia danych osobowych na zadanie Policji moze
by¢ podstawa odpowiedzialnosci karnej za przestepstwo niedopetnienia obowigzkow
przez funkcjonariusza publicznego, za ktére zgodnie z art. 231 § 1 Kodeksu karnego
grozi kara pozbawienia wolnosci do lat 3. Z drugiej strony udostepnienie danych
osobowych z naruszeniem zasad ich przetwarzania, w tym w szczegdlnosci
udostepnienie danych osobie nieuprawnionej naraza administratora danych na
odpowiedzialnos¢ administracyjng na podstawie przepiséw RODO.

Autor:

Grzegorz Lubenczuk

zespot Inspektora Ochrony Danych
radca prawny
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IV. Naruszenie ochrony danych osobowych -
zgtaszac czy nie?

Kara dla administratora danych za brak zgtoszenia naruszenia,
czyli o tym, dlaczego przeprowadzenie analizy ryzyka i skutkow
zwiazanych z naruszeniem ochrony danych osobowych oraz
zgtoszenie tego naruszenia do UODO ma tak istotne znaczenie.
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Prezes UODO po raz kolejny natozyt kare na administratora za brak zgtoszenia
naruszenia ochrony danych osobowych. Tym razem, kare otrzymata Prokuratur
Rejonowa, a jej wysokos¢ to 20.000 zt.

Ale zacznijmy od poczatku. Jak to jest z tym naruszeniem i obowiazkiem jego
zgtoszenia?

Zgodnie z art. 4 pkt 12 RODO, naruszenie ochrony danych osobowych oznacza
naruszenie bezpieczenstwa prowadzace do przypadkowego lub niezgodnego z
prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych
lub w inny sposodb przetwarzanych. Z kolei art. 33 RODO stanowi, ze w przypadku
naruszenia ochrony danych osobowych, administrator danych bez zbednej zwtoki,
jednakze nie pdzniej niz w terminie 72 godzin od powziecia wiedzy o naruszeniu,
zgtasza ten fakt do organu nadzorczego. Wyjatkiem jest sytuacja, kiedy naruszenie nie
niesie za sobg skutkow dla praw lub wolnosci oséb, ktorych dane dotyczg. Zgodnie z
kolejnym przepisem - art. 34 RODO, jesli naruszenie pocigga za sobg wysokie ryzyko
negatywnych skutkow dla praw i wolnosci oséb, ktérych dane dotyczg, administrator
ma obowigzek powiadomic takze osoby, ktorych dane zostaty naruszone.

Czemu ma stuzyc takie zgtoszenie? Wedtug Prezesa UODO, zgtaszanie naruszen
ochrony danych osobowych przez administratorow stanowi skuteczne narzedzie
przyczyniajgce sie do realnej poprawy bezpieczenstwa przetwarzania danych
osobowych.

Skad mamy jednak wiedziec¢, czy naruszenie stanowi ryzyko dla praw i wolnosci oséb
trzecich i mamy obowigzek je zgtosic¢?

Administrator powinien dokonac¢ oceny ryzyka naruszenia praw lub wolnosci osoby
fizycznej, ktora powinna by¢ przeprowadzona przede wszystkim przez pryzmat osoby
zagrozonej. Aby to uczynic¢ i to w sposéb prawidtowy, administrator musi posiadac
jednak szczegoétowe informacje w przedmiocie naruszenia.

Dla przypomnienia, warto wskazaé, ze aby umozliwi¢ administratorowi

przeprowadzenie analizy ryzyka i podjecie decyzji co do tego, czy naruszenie podlega
zgtoszeniu do UODO, trzeba by¢ szczegdlnie czujnym i uwaznym np. w sytuacjach:
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e uzasadnionego przypuszczenia 0 nieupowaznionej modyfikacji danych
osobowych, w ktorej sktad wchodzi: dopisywanie, usuwanie, aktualizacja,
niszczenie catkowite badz czesciowe informacje,

e odkrycia $ladéw wtamania do pomieszczen, w ktérych odbywa sie przetwarzanie
danych osobowych,

e odkrycia $ladéw witamania lub préby wifamania do szafek, w ktoérych
przechowywane sg - w postaci papierowej lub elektronicznej - nosniki danych
osobowych,

e zagubienia badz kradziezy nosnika danych osobowych, (ptyty CD, pendrive’a,
komputera przenosnego, dysku itp.),

e kradziezy sprzetu informatycznego, w ktérym przechowywane s3 dane,

e fizycznego zniszczenia lub podejrzenia zniszczenia elementow systemu
informatycznego,

e nieprawidtowych zachowan oséb, ktére przetwarzaja dane, poprzez naruszenie
zasady czystego ekranu, czystego biurka, bezpiecznego pomieszczenia, brak
wylogowania sie z komputera przy opuszczeniu stanowiska stuzbowego,

e zbyt niskiej lub zbyt wysokiej temperatury, ktéra moze uszkodzi¢ sprzety, na
ktorych przetwarzane sg dane osobowe,

e zawieszania sie systemu,

e btedéw oprogramowania lub btedy sprzetu,

e braku mozliwosci uruchomienia przez uzytkownika aplikacji pozwalajacej na
dostep do danych osobowych,

® Znacznego spowolnienia systemu informatycznego, pojawienia sie
niestandardowych komunikatéw generowanych przez system informatyczny,

e informacji z systemu antywirusowego o zainfekowaniu badz naruszeniu
zabezpieczen systemu informatycznego wirusami.

To oczywiscie jedynie przyktadowe sytuacje, ale okazuje sie, ze wystepuja dos¢ czesto
I w praktyce moga miec duzy wptyw na bezpieczne przetwarzanie danych.

Jak dokonac¢ zgtoszenia naruszenia administratorowi, aby umozliwic mu
przeprowadzenie analizy zagrozenia? Najlepiej jest jak najdoktadniej opisac¢ zdarzenie,
uwzgledniajgc odpowiedzi na pytania: co? jak? kiedy? kto? gdzie?

Niezwykle waznym jest, aby zgtosi¢ administratorowi naruszenie, lub watpliwos¢ co
do tego, czy doszto do naruszenia, jak najszybciej, albowiem sam administrator ma
jedynie 72 godziny (od momentu powziecia informacji o naruszeniu) na to, aby
dokonac zgtoszenia do organu nadzorczego. Doswiadczenie pokazuje natomiast, ze to
bardzo mato czasu i trzeba go dobrze wykorzystac.
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Wracajac do naszej historii, dlaczego Prezes UODO natozyt kare na

Prokurature Rejonow3?

Do UuoDO wptyneta informacja
wskazujagca na mozliwosé wystapienia
naruszenia ochrony danych osobowych w
Prokuraturze Rejonowej, ktére miato
polega¢ na tym, iz przekazano
dziennikarzowi, w odpowiedzi na jego
wniosek o udostepnienie informacji
publicznej, dokumentacje z
niezanonimizowanymi danymi 0sob.
Dziennikarz z kolei, dane te upublicznit w
internecie. W zwigzku z tym, ze
Prokuratura Rejonowa nie zgtosita
naruszenia do UODO, UODO wszczat
postepowanie z urzedu, na skutek
informacji o zdarzeniu. Kara natozona
zostata dlatego, ze jak ustalono w trakcie
postepowania, Prokuratura Rejonowa nie
tylko nie zgtosita naruszenia do UODO i
nie zawiadomita o0s6éb, ktérych dane
dotyczyty o naruszeniu, ale takze nie
przeprowadzita zadnej analizy ryzyka w
tym zakresie. Co wazne, Prezes UODO
uznat, ze obowigzek zgtoszenia naruszenia
nie jest wcale zalezny od tego, czy
zagrozenie dla oséb, ktérych dane dotycza
faktycznie sie uskutecznito.

Prezes UODO powotat sie na obszerne
juz w tym temacie orzecznictwo sadéw
administracyjnych, ktére jednoznacznie
wskazuje, ze ,(..)samo wystgpienie
naruszenia ochrony danych osobowych, z
ktorym wigze sie ryzyko naruszenia praw
lub wolnosci oséb fizycznych, implikuje
obowigzek zgtoszenia naruszenia
witasciwemu  organowi  nadzorczemu,
chyba ze jest mato prawdopodobne, by
naruszenie to skutkowato ryzykiem
naruszenia praw lub wolnosci o0séb
fizycznych” - tak m. in. wypowiedziat sie
Wojewodzki Sad Administracyjny w
Warszawie w uzasadnieniu wyroku z dnia
22 wrzesnia 2021 r., sygn. akt Il SA/Wa
791/21. To tres¢ jednego z wielu
orzeczen, jednakze linia orzecznicza jest
tutaj jednorodna. Bez znaczenia jest
rowniez fakt, iz dane zostaty udostepnione
jednej zidentyfikowanej osobie. Dane
bowiem zostaty udostepnione
nieuprawnionej osobie, co oznacza, ze
nastapito  naruszenie  bezpieczenstwa
prowadzace do nieuprawnionego
ujawnienia danych osobowych.
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A co miato wptyw na wymiar natozonej kary?

Prezes UODO naktadajac kare wziat pod uwage:

e Charakter, wage i czas trwania naruszenia przy uwzglednieniu charakteru, zakresu
lub celu danego przetwarzania, liczby poszkodowanych oséb, ktérych dane dotycza,
oraz rozmiaru poniesionej przez nie szkody,

e Umysiny charakter naruszenia, gdzie umyslnos¢ ,obejmuje zaréwno wiedze, jak i
celowe dziatanie, w zwigzku z cechami charakterystycznymi czynu zabronionego”.
Administrator podjat Sswiadomg decyzje, by nie zawiadamia¢ o naruszeniu Prezesa
UODO, jak i oséb, ktérych dane dotycza.

e Stopien wspoétpracy z organem nadzorczym w celu usuniecia naruszenia oraz
ztagodzenia jego ewentualnych negatywnych skutkéw Ocena ta dotyczyta reakcji
Administratora na pisma Prezesa UODO informujace o obowigzkach cigzacych na
administratorze w zwiazku z naruszeniem ochrony danych, czy wreszcie wobec
wszczecia postepowania administracyjnego w przedmiocie obowigzku zgtoszenia
naruszenia ochrony danych osobowych i zawiadomienia o naruszeniu osoéb, ktérych
dane dotycza. Administrator ograniczyt sie wytgcznie do odestania do poprzednich
jego wyjasnien.

o Kategorie danych osobowych, ktérych dotyczyto naruszenie. Im bardziej
szczegotowe czy wrecz wrazliwe dane, tym wyzsze ryzyko z naruszeniem zwigzane.

Jednoczesnie na wymiar kary nie wptynety:

e Dziatania podjete przez administratora w celu zminimalizowania szkody poniesionej
przez osoby, ktéorych dane dotyczg - Prezes UODO ustalit, ze takich dziatan po
prostu nie podjeto.

» Stopien odpowiedzialnosci administratora z uwzglednieniem srodkéw technicznych i
organizacyjnych, jakie wdrozyt - naruszenie nie miato zwigzku z takimi srodkami
bezpieczenstwa.

e Stosowne wczesniejsze naruszenia przepisow RODO - Prezes UODO nie stwierdzit
wczesniejszych naruszen.

e Sposob w jaki organ nadzorczy dowiedziat sie o naruszeniu - Prezes UODO
dowiedziat sie o zdarzeniu od osoby trzeciej, uznano zatem, ze administrator nie
wyrazit zadnej skruchy, co mogtoby wptynac na obnizenie kary.
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Podsumowujac powyzsze.

Czy warto zgtasza¢ naruszenia? Warto! Niewatpliwie warto zgtosi¢ obawy, uwagi czy
zastrzezenia do administratora (np. jako pracownik), aby da¢ mu, najpewniej we
wspotpracy z IOD, szanse na dokonanie analizy, czy rzeczywiscie mamy do czynienia z
naruszeniem ochrony danych, a jesli tak, jakie sa jego skutki.

Podejscie do tematu przez pryzmat: ,lepiej i tatwiej udawac, ze nic sie nie stato” lub
,mam inne obowiagzki na gtowie” moze byc¢ bardzo drogim i nieoptacalnym podejsciem, a
nawet jesli sytuacji nie uda sie uratowac i catkowicie odwréci¢ skutkéw naruszenia,
mozna je zminimalizowac poprzez wykazanie UODO checi wspotpracy.

Autor:

Justyna Cybulska
zespot Inspektora Ochrony Danych
adwokat
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