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Drodzy Panstwo,

nadszedt czerwiec a wraz z nim przywitato nas piekne, stoneczne lato.
Chociaz chetnie oddajemy sie juz wakacyjnym planom i cieszymy sie tymi
~ dtugimi, cieptymi dniami, nie mozemy zapomina¢ o jednym waznym
aspekcie naszego codziennego zycia - ochronie naszych danych. Niech ta
pigkna pogoda nie zastoni nam wzroku przed tym, jak wazne jest

zachowanie prywatnosci i jej ochrona. Przygotuijcie sie na mteresumce

artykuty i przydatne wskazéwki, ktére pozwola wam zwiekszy¢é
swiadomos¢ dotyczaca ochrony danych osobowych.

s - Inspektor Ochrony Danyéh',
Przyjemnej lektury. adw. Justyna Jabtonka

W czerwcu wskazuje na tematy:

l. Kradziez tozsamosci, zaciaggniecie kredytu na kogos innego bedzie trudniejsze, czyli
jak gd2|e i kledy bedme mozna zastrzec swo; numer PESEL’

Il Dane sfuzbowe pracownlka Co wchodZI w |ch zakres’ Czy mozna udostepniac takie
dane?

lll. Osoba zastepujaca inspektora ochrony danych. Kim jest osoba zastepujaca
inspektora ochrony danych i ilu zastepcow moze miec inspektor?

IV. Czy zawarcie umowy powierzenia to za mato, aby wykazacé, iz administrator

sprawdzit czy Procesor dziata zgodnie z RODO? Praktyczne zastosowanie ankiety
oceny spetnienia wymagan dotyczacych ochrony danych osobowych.
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l. Kradziez tozsamosci, zaciagniecie kredytu na
kogos innego bedzie trudniejsze, czyli jak, gdzie i
kiedy bedzie mozna zastrzec swoj numer PESEL?

Czym jest numer PESEL?

PESEL (Powszechny Elektroniczny System
Ewidencji Ludnosci) to centralny zbidr
danych prowadzony na podstawie ustawy
z dnia 24 wrzesnia 2010 roku o ewidencji
ludnosci.

PESEL to
symbol numeryczny.

Numer jedenastocyfrowy
Co oznaczajg cyfry w numerze PESEL?
Kazda z 11 cyfr w numerze PESEL ma
swoje znaczenie. Mozna je podzieli¢
nastepujaco:

RRMMDDPPPPK

RR - to 2 ostanie cyfry roku urodzenia,
MM - to miesigc urodzenia (zapoznaj sie z
sekcja ,Dlaczego osoby urodzone po 1999
roku maja inne oznaczenie miesigca
urodzenia", ktora znajduje sie ponizej),

DD - to dzien urodzenia,

PPPP - to liczba porzadkowa oznaczajaca
pte¢. U kobiety ostatnia cyfra tej liczby
jest parzysta (0, 2, 4, 6, 8), a u mezczyzny -
nieparzysta (1, 3, 5, 7, 9),

K - to cyfra kontrolna.

Przyktad: PESEL 810203PPP6K nalezy do
kobiety, ktora urodzita sie 3 lutego 1981
a PESEL 761115PPP3K - do
mezczyzny, ktéry urodzit sie 15 listopada
1976 roku.

roku,

Jak wskazuje owczesny GIODO: Mozna
wiec stwierdzi¢, ze numer PESEL ex
definitione stanowi dang osobowa, a jej
przetwarzanie podlega wszelkim rygorom
przewidzianym w ustawie o ochronie
danych osobowych
(https://archiwum.giodo.gov.pl/317/id_art
/973/j/pl). Uzyskanie przez osobe trzecia
dostepu do naszego numeru PESEL w
potaczeniu z innymi danymi, jak imie i
ryzyko
osoby

nazwisko, stwarza wysokie

naruszenia praw i wolnosci

fizycznej. Skutkiem takiej sytuacji moze
by¢ zaciagniecie pozyczki na osobe, ktorej
numerem PESEL i innymi dodatkowymi
danymi dysponuje osoba nieuprawniona.




Zastrzezenie nr PESEL - od kiedy i w
jakim celu?

Z projektu ustawy o zmianie niektérych
ustaw w celu ograniczenia niektorych
skutkow kradziezy tozsamosci wynika, ze
od czerwca 2024 roku kazdy bedzie mogt
zastrzec swoj PESEL. Przyjete zatozenia
majg zapobiega¢ zaciggnieciom na

skradzione dane rdoznego  rodzaju
zobowiagzan - kredytow i pozyczek oraz
otwierania rachunkow rozliczeniowych
przeznaczonych do wykorzystania w
dziatalnosci przestepczej. Obecnie to
ofiara przestepstwa musi udowodnié¢, ze
to nie ona zaciggneta zobowiazanie.
Nowe przepisy zdejma te ucigzliwosc z

pokrzywdzonych.

W jaki sposob bedzie mozna zastrzez nr
PESEL?
Elektronicznie: przy wykorzystaniu
aplikacji mObywatel

Osobiscie: w siedzibie dowolnej gminy,
placowce bankowej, SKOK oraz na
poczcie.

Rejestr zastrzezen prowadzony bedzie

przez ministra cyfryzacji.

W jaki sposob zastrzezenie nr PESEL
uniemozliwi zaciagniecie kredytu?

Banki, instytucje kredytowe beda miaty

obowigzek  weryfikacji  zastrzezenia
numeru PESEL konsumenta przez
zawarciem umowy na prowadzenie

rachunku bankowego, kredytu, pozyczki i
leasingu. Jak wskazat minister cyfryzacji:
to na instytucjach finansowych spoczywat
bedzie obowigzek sprawdzenia, czy dana
osoba zastrzegta swoj PESEL. Pozwoli to
potwierdzi¢, czy to rzeczywiscie ona
ubiega sie przyktadowo o kredyt, czy ktos
sie pod nig podszywa. Jesli numer PESEL
bedzie zastrzezony, organ finansowy
powinien odmoéwi¢ dokonania czynnosci.
W przypadku zawarcia takiej umowy,
osoba, ktora zastrzegta numer PESEL, nie
bedzie obcigzona wynikajacymi z niej
zobowigzaniami.

Regulacja ma na celu zablokowanie
czynnosci, co do ktérej posiadacz numeru
PESEL nie

zastrzezenie swojego numeru PESEL. Jesli

wyrazit zgody poprzez
zas instytucja finansowa nie sprawdzi, czy
doszto do zastrzezenia numeru PESEL a
tak faktycznie byto - to nie bedzie mogta
domagac sie od konsumenta zaspokojenia
roszczenia z tytutu zawarcia takiej umowy,
a takze zby¢ powstatej z niej
wierzytelnosci. Jesli osoba, ktorej PESEL
jest zastrzezony, faktycznie bedzie chciata
wzig¢ kredyt czy pozyczke, na czas

podpisywania umowy bedzie musiata

cofnac zastrzezenie.



Mato tego...

* Notariusze odmowig czynnosci notarialnej, ktérej przedmiotem bedzie nabycie,
zbycie lub obcigzenie nieruchomosci lub udziatu w nieruchomosci, jesli numer PESEL
strony takiej czynnosci bedzie widniat w rejestrze zastrzezen numeréw PESEL.

e Operator telekomunikacyjny bedzie miat obowigzek zweryfikowaé zastrzezenie nr
PESEL przed wydaniem duplikatu karty SIM, co ukréci¢ ma tym samym SIM
swapping. SIM swapping: duplikowanie kart SIM, w efekcie czego atakujacy zyskuje
dostep do powiadomien wysytanych na telefon ofiary. Skutkuje to ominieciem
uwierzytelniania dwuetapowego, realizowanego np. przez kody z wiadomosci SMS.
Umozliwia to utrate pieniedzy z konta, wytudzenie danych do logowania do skrzynki
mailowej, konta bankowego czy mediéw spotecznosciowych. Metode SIM swap
przyblize w kolejnym wydaniu NEWSLETTERA |OD.

Korncowo, wskaza¢ nalezy, iz dokonane zastrzezenie numeru PESEL bedzie moze
zidentyfikowa¢ na Gov.pl lub poprzez system zewnetrzny zintegrowany z nowo
utworzonym rejestrem zastrzezen numeréw PESEL.

Autor:
adw. Justyna Jabtonka
Inspektor Ochrony Danych



Il. Dane stuzbowe pracownika. Co wchodzi w ich
zakres? Czy mozna udostepniac takie dane?

W pierwszej kolejnosci trzeba sie
zastanowi¢, co rozumiemy przez pojecie
,dane osobowe stuzbowe”?

Praktyka pokazuje - bo ani kodeks pracy
ani tez przepisy o ochronie danych
osobowych nie wprowadzajg kategorii
,danych stuzbowych” ze za dane
osobowe stuzbowe uzna¢ mozna: imie i
nazwisko, stanowisko, stuzbowy numer
telefonu, stuzbowy adres email
pracownika.

W zakres danych stuzbowych nie wchodzi
zatem m.in. wizerunek pracownika czy tez
jego prywatne dane kontaktowe, np.
prywatny  numer  telefonu, adres
zamieszkania, prywatny profil na portalu

spotecznosciowym.

Czy stuzbowe dane pracownika podlegaja
ochronie?

Tak, tak jak wszystkie inne dane osobowe
pracownika.

Dane stuzbowe, to zwykte dane osobowe,
ale uznaje sie, ze w zwigzku z faktem, ze
Scisle

dane te s3 zwigzane z

wykonywanymi czynnosciami przez
pracownika na zajmowanym stanowisku
pracy, pracodawca ma uzasadniony interes
takie

przetwarza¢, w tym rowniez poprzez ich

prawny w tym, aby dane

udostepnienie, np. na stronie
internetowej, wspotpracownikom  czy

kontrahentom.

PUODO wielokrotnie
przetwarzanie

wskazywat, ze
danych stuzbowych
pracownika, a zwtaszcza ich udostepnianie

w zwiagzku z wykonywanymi przez niego

obowigzkami stuzbowymi, nie wymaga
uzyskania uprzedniej zgody tego
pracownika. Wykonywanie czynnosci
stuzbowych przez pracownika,

niejednokrotnie wigze sie z koniecznoscia
podejmowania np. kontaktéw z osobami
trzecimi,

instytucjami, urzedami itp.

Uniemozliwienie kontaktu z pracownikiem

zajmujacym okreslone stanowisko
stuzbowe, mogtoby w  niektérych
sytuacjach  doprowadzi¢  nawet do

zagrozenia prawidtowego funkcjonowania
pracodawcy.

Jaka jest podstawa prawna przetwarzania
przez pracodawce danych stuzbowych
pracownika?

Podstawa prawng przetwarzania takich
danych bedzie zatem art. 6 ust. 1 lit f
RODO,
interesie administratora.

a wiec prawnie uzasadnionym



Czy wspotpracownicy moga udostepniac
dane stuzbowe innych wspotpracownikow?
Jesli jest to niezbedne do wykonywania
zadan stuzbowych oraz dla zapewnienia
prawidtowego funkcjonowania pracodawcy,
to tak, moga.

Czesto pojawia sie rowniez pytanie, co z
innymi danymi pracownika, czyli takimi,
ktore nie sg danymi stuzbowymi? Czy takie
dane mozna réwniez udostepniac?

Na gruncie orzeczen i zalecen wydawanych
przez PUODO, nie ma watpliwosci, ze nie
podstawy ktora

znajdujemy prawnej,

uzasadniataby powyzsze i z duzym

prawdopodobienstwem, udostepnienie
(jego

miejsca zamieszkania, prywatnego numeru

danych  prywatnych pracownika
telefonu, adresu e-mail, numeru PESEL,
danych dotyczacych zdrowia), moze zostac

uznane przez PUODO za naruszenie.

A czy wspotpracownicy moga miedzy soba
ujawni¢ dane pracownika, ktore nie s3
danymi stuzbowymi?

W takich
szczegoblng ostroznosé i

sytuacjach, trzeba zachowac
podchodzi¢ do
kazdego zdarzenia indywidualnie.

Czym innym bedzie bowiem zwykta
rozmowa W gronie znajomych, pomiedzy
wspotpracownikami - i ujawnienie danych
osobowych przez osobe (przez pracownika),
ktorej dane dotycza, w celach towarzyskich,
a czym innym bedzie udostepnienie przez
jednego z pracownikow danych dotyczacych

innego pracownika, ktére posiada

w zwigzku z zajmowanym stanowiskiem
(np. w zwigzku z pracg w kadrach lub
jako przetozony).

Ta druga sytuacja, najczesciej dotyczy
danych o zdrowiu i danych o zarobkach.
Niejednokrotnie spotykamy sie z tym,
Ze pracownicy, W rozmowie miedzy
sobg wskazuja, dlaczego nie ma
kolegi/kolezanki z pracy (jest na L4,
poniewaz..., jest nieobecny/nieobecna z
powodu sytuacji rodzinnej/choroby
cztonka rodziny ...) badz ile kto$ zarabia,
jaka dostat premie czy podwyzke.

Takie rozmowy niosa niestety za soba
zarzutu

ryzyko nieuprawnionego

udostepnienia  danych, szczegolnie
wowczas, kiedy udostepnia je osoba
petnigce funkcje kierownicze wobec
pracownika, ktérego dane dotycza.
UODO moze wuznaé, ze pracownik
ujawniajacy dane, uzyskat je w zwigzku
z petnieniem funkcji na okreslonym
stanowisku, a skoro tak, jest
zobowigzany do zachowania tych

danych w poufnosci.



Ta druga sytuacja, najczesciej dotyczy danych o zdrowiu i danych o zarobkach.
Niejednokrotnie spotykamy sie z tym, ze pracownicy, w rozmowie miedzy sobg
wskazuja, dlaczego nie ma kolegi/kolezanki z pracy (jest na L4, poniewaz..., jest
nieobecny/nieobecna z powodu sytuacji rodzinnej/choroby cztonka rodziny ...) badz ile
ktos zarabia, jakg dostat premie czy podwyzke.

Takie rozmowy niosa niestety za soba ryzyko zarzutu nieuprawnionego udostepnienia
danych, szczegdlnie woéwczas, kiedy udostepnia je osoba petnigce funkcje kierownicze
wobec pracownika, ktorego dane dotycza. UODO moze uznaé, ze pracownik
ujawniajacy dane, uzyskat je w zwigzku z petnieniem funkcji na okreslonym
stanowisku, a skoro tak, jest zobowigzany do zachowania tych danych w poufnosci.

Podsumowujac.

Dane stuzbowe pracownika mogg by¢ udostepnianie, albowiem jest to niezbedne dla
prawidtowego wykonywania czynnosci stuzbowych i prawidtowego funkcjonowania
pracodawcy. Do danych tych naleza jednak wytacznie: imie, nazwisko, stuzbowy numer
telefonu oraz stuzbowy adres e-mail, a takze zajmowane stanowisko.

Inne dane pracownika nie sg uwazane za dane stuzbowe i co do zasady, powinny zostac
zachowane w tajemnicy.

Pracownicy powinni pamietac, ze podejmujac zatrudnienie, podpisujg zobowigzanie do
zachowania danych osobowych w tajemnicy - tj. danych, ktére uzyskuja w zwiazku z
petnieniem zadan stuzbowych.

Nalezy zatem z duza doza ostroznosci ujawnia¢ dane osobowe innych pracownikow,
nawet wywczas, kiedy dane dotycza kolegi/kolezanki z pracy, a rozmowa jest
zwyczajnie - towarzyska.

Autor:

adw. Justyna Cybulska

Zespot Inspektora Ochrony
Danych



lll. Osoba zastepujaca inspektora ochrony danych.
Kim jest osoba zastepujaca inspektora ochrony
danych i ilu zastepcow moze miec inspektor?

Art. 11a ustawy o ochronie danych osobowych przewiduje, ze administrator, ktory
wyznaczyt 10D, moze wyznaczy¢ osobe zastepujacg inspektora w czasie jego
nieobecnosci. Jej zadaniem jest wykonywanie zadan inspektora w okresie kiedy nie
moze on wypetnia¢ swoich obowigzkow. W czasie nieobecnosci inspektora do osoby
go zastepujgcej stosuje sie odpowiednio przepisy dotyczace inspektora, co oznacza, ze
w tym czasie osoba ta ma te same obowigzki i uprawnienia, ktére przystuguja
inspektorowi.

O ile wyznaczenie inspektora moze by¢ obowigzkiem administratora (np. w przypadku
administratorow bedacych pomiotami publicznymi), to decyzja o wyznaczeniu jego
zastepcy zawsze nalezy do administratora. Nawet wtedy, gdy administrator ma
obowigzek wyznaczy¢ inspektora, to nie musi wyznacza¢ osoby, ktéra bedzie go
zastepowata. W konkretnych sytuacjach wyznaczenie osoby zastepujacej moze by¢
jednak wymuszone wzgledami praktycznymi, zwigzanymi z trwajagcym przez dtuzszy
czas brakiem mozliwosci wykonywania obowigzkéw przez inspektora (np. z uwagi na
stan jego zdrowia lub planowany urlop).

Prezes UODO wskazuje, ze o ile dany administrator moze wyznaczy¢ tylko jednego
inspektora ochrony danych, to dopuszczalne jest, by administrator wyznaczyt dwie
osoby zastepujace inspektora ochrony danych. W takim przypadku jedna realizowataby
zadania IOD podczas jego nieobecnosci, a druga wowczas, gdyby w pracy nie byto
zarowno |OD, jak i tej pierwszej zastepujacej go osoby. Wydaje sie, ze nie ma przeszkod
aby administrator wyznaczyt nawet wiekszg liczbe oséb zastepujacych inspektora
ochrony danych.



Zastepstwo tylko na czas nieobecnosci
czy na state?

Tres¢ art. 11a ustawy o ochronie danych

osobowych  sugeruje, ze zastepce

wyznacza sie wytacznie na czas
nieobecnosci inspektora i ze wykonuje on
swoje obowigzki wytgcznie w czasie tej
nieobecnosci. Prezes UODO wskazuje
jednak, ze nie ma przeszkod, aby
wyznaczy¢ statego zastepce inspektora, a
decyzja czy wyznaczyc¢ statego zastepce
(bez koniecznosci wyznaczania i

odwotywania podczas poszczegolnych
nieobecnosci 10D) czy wyznacza¢ go
doraznie, jedynie na czas faktycznej
nalezy do

nieobecnosci  inspektora,

administratora.  Jednoczesnie  Prezes
UODO wskazuje, ze wyznaczenie osoby
zastepujacej inspektora na state pozwala
zapewnic¢ ciggtos¢ wykonywania zadan
IOD oraz, ze takie rozwigzanie moze
ciggte  wsparcie

stanowi¢ realne i

administratora i  obstugujacego go
Zgodnie ze stanowiskiem
UODO

inspektora moze wchodzié

inspektora.

Prezesa osoba  zastepujaca

w sktad
zespotu inspektora ochrony danych,
ktorego powotanie moze by¢ przydatne z
strukture

uwagi na rozmiar [

organizacyjng administratora.

W  przypadku wyznaczenia osoby
zastepujacej inspektora ochrony danych
na state przejmuje ona zadania
inspektora w czasie jego nieobecnosci.
Takie przejecie obowigzkéow nastepuje
kazdorazowo, gdy inspektor ochrony
wykonywac ich

danych nie moze

samodzielnie. Nie majg przy tym
znaczenia ani przyczyny, ani czas trwania
takiej sytuacji. W takim przypadku nie ma
potrzeby kazdorazowego zawiadamiania
Prezesa UODO o przejeciu obowigzkow
przez osobe zastepujaca inspektora czy
tez o

ponownym  podjeciu  tych

obowigzkéw przez inspektora osobiscie.

Jakie wymogi musi spetnia¢ osoba
zastepujaca inspektora ochrony danych?

Osoba zastepujagca musi spetnia¢ takie
same wymagania w zakresie kwalifikacji
zawodowych, jak inspektor ochrony
danych. Oznacza to w szczegdlnosci
koniecznos¢ posiadania przez te osobe
fachowej wiedzy na temat prawa i
praktyk w dziedzinie ochrony danych
oraz umiejetnosci wypetnienia zadan
okreslonych przepisami prawa inspektora
ochrony danych. Nalezy przy tym
podkresli¢, ze o ile przepisy RODO
bardzo mocno akcentujg wymog wiedzy i
fachowosci inspektora i osoby go
zastepujacej, to nie okreslaja one zasad
czy trybu weryfikacji spetnienia tego

wymogu.



idzie nie ma
zastepujaca
inspektora ochrony danych okreslonego

Co za tym wymogu

posiadania przez osobe
wyksztatcenia, ukonczenia kurséw czy
posiadania konkretnych uprawnien. Z
certyfikaty,

drugiej strony wszelkie

dyplomy oraz inne dokumenty
poswiadczajagce wiedze i doswiadczenie
danej osoby moga by¢ waznym kryterium
kwalifikacyjnym i argumentem

przemawiajagcym na korzys¢ osoby

wyznaczanej przez administratora do
petnienia tej funkgcji.
Jak wyznaczy¢ osobe zastepujaca
inspektora ochrony danych?

Inspektor ochrony danych moze byc
cztonkiem personelu administratora lub
podmiotu przetwarzajacego lub
wykonywac zadania na podstawie umowy
o Swiadczenie ustug. Zasade te nalezy
odnies¢ takze do osoby zastepujgcej
inspektora. Nie ma przy tym wymogu aby
inspektor ochrony danych i osoba go
zastepujagca nalezaty do tej samej
organizacji.

Réwniez procedura i wymogi formalne

Zwigzane z  wyznaczeniem  osoby
zastepujacej s3 analogiczne jak w
przypadku wyznaczenia inspektora

ochrony danych. Wyznaczenie osoby
zastepujacej inspektora musi nastgpi¢ w
sposob formalny. W praktyce oznacza to
konieczno$¢ wydania odpowiedniego
zarzadzenia albo podjecia uchwaty w tej

sprawie

(praktykg  jest  np. powotywanie
inspektora ochrony danych w drodze
uchwaty przez rady gmin).

jednostek samorzadu

wystepuje
administratorow danych. W

W  przypadku
terytorialnego sytuacja
wielosci
odniesieniu do roznych kategorii danych
osobowych role administratora moze
petnic jednostka samorzadu
terytorialnego, jej organ wykonawczy,
urzad stanowiacy jego aparat
pomocniczy i organ uchwatodawczy. W
przypadku gmin w roli odrebnych
mogaq

takze kierownik urzedu stanu cywilnego i

administratorow wystepowac
komendant strazy gminnej, a w powiecie

rzecznik praw konsumentow i
powiatowy lekarz weterynarii. Zgodnie

ze stanowiskiem prezentowanym przez

Prezesa UODO w roli odrebnego
administratora danych osobowych moze
wystepowa¢  takze  radny,  ktory
wykonuje swoje autonomiczne

uprawnienia kontrolne, o ktérych mowa
w art. 24 ust. 2 ustawy z dnia 8 marca
1990 r. o samorzadzie gminnym. Kazdy z
wymienionych  administratorow  ma

obowigzek  wyznaczenia  inspektora

ochrony danych i ma mozliwosc
osoby

osoby

wyznaczenia dla niego

zastepujacej. Wyznaczenie

zastepujacej inspektora wymaga
zgtoszenia Prezesowi UODO. Konieczne
jest takze dopetnienie obowiagzku
zwigzanego z opublikowaniem danych

kontaktowych
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idzie nie ma
zastepujaca
inspektora ochrony danych okreslonego

Co za tym wymogu

posiadania przez osobe
wyksztatcenia, ukonczenia kurséw czy
posiadania konkretnych uprawnien. Z
certyfikaty,

drugiej strony wszelkie

dyplomy oraz inne dokumenty
poswiadczajagce wiedze i doswiadczenie
danej osoby moga by¢ waznym kryterium
kwalifikacyjnym i argumentem

przemawiajagcym na korzys¢ osoby

wyznaczanej przez administratora do
petnienia tej funkgcji.
Jak wyznaczy¢ osobe zastepujaca
inspektora ochrony danych?

Inspektor ochrony danych moze byc
cztonkiem personelu administratora lub
podmiotu przetwarzajacego lub
wykonywac zadania na podstawie umowy
o Swiadczenie ustug. Zasade te nalezy
odnies¢ takze do osoby zastepujgcej
inspektora. Nie ma przy tym wymogu aby
inspektor ochrony danych i osoba go
zastepujagca nalezaty do tej samej
organizacji.

Réwniez procedura i wymogi formalne

Zwigzane z  wyznaczeniem  osoby
zastepujacej s3 analogiczne jak w
przypadku wyznaczenia inspektora

ochrony danych. Wyznaczenie osoby
zastepujacej inspektora musi nastgpi¢ w
sposob formalny. W praktyce oznacza to
konieczno$¢ wydania odpowiedniego
zarzadzenia albo podjecia uchwaty w tej

sprawie

(praktykg  jest  np. powotywanie
inspektora ochrony danych w drodze
uchwaty przez rady gmin).

jednostek samorzadu

wystepuje
administratorow danych. W

W  przypadku
terytorialnego sytuacja
wielosci
odniesieniu do roznych kategorii danych
osobowych role administratora moze
petnic jednostka samorzadu
terytorialnego, jej organ wykonawczy,
urzad stanowiacy jego aparat
pomocniczy i organ uchwatodawczy. W
przypadku gmin w roli odrebnych
mogaq

takze kierownik urzedu stanu cywilnego i

administratorow wystepowac
komendant strazy gminnej, a w powiecie

rzecznik praw konsumentow i
powiatowy lekarz weterynarii. Zgodnie

ze stanowiskiem prezentowanym przez

Prezesa UODO w roli odrebnego
administratora danych osobowych moze
wystepowa¢  takze  radny,  ktory
wykonuje swoje autonomiczne

uprawnienia kontrolne, o ktérych mowa
w art. 24 ust. 2 ustawy z dnia 8 marca
1990 r. o samorzadzie gminnym. Kazdy z
wymienionych  administratorow  ma

obowigzek  wyznaczenia  inspektora

ochrony danych i ma mozliwosc
osoby

osoby

wyznaczenia dla niego

zastepujacej. Wyznaczenie

zastepujacej inspektora wymaga
zgtoszenia Prezesowi UODO. Konieczne
jest takze dopetnienie obowiagzku
zwigzanego z opublikowaniem danych

kontaktowych
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osoby zastepujacej inspektora ochrony
danych. Obowigzek ten mozna zrealizowac
zamieszczajac imie i nazwisko oraz dane
kontaktowe (w szczegdlnosci adres poczty
elektronicznej lub numer telefonu) osoby
stronie

zastepujacej inspektora na

internetowej administratora. Podmioty
zobowigzane do prowadzenia wtasnych
stron Biuletynu Informacji Publicznej
powinny zamiesci¢ wskazane informacje
na stronie Biuletynu. Jezeli administrator
nie prowadzi wtasnej strony, powinien
udostepni¢ wskazane informacje w sposob
ogolnie dostepny w miejscu prowadzenia
zastepujacej

dziatalnoscii Do osoby

powinny tez znalez¢ zastosowanie
wytyczne Grupy Roboczej art. 29, ktore
zalecajg, aby w ramach dobrej praktyki
nazwisku i

poinformowa¢ o imieniu,

danych kontaktowych inspektora

pracownikéw administratora. Dane te
moga zosta¢ udostepnione wewnetrznie
intranet,

np. poprzez w wewnetrznej

ksigzce telefonicznej albo w ramach

rozpisanej struktury organizacyjne;.
Obowiazki i niezaleznos¢ zastepcy
inspektora ochrony danych

W czasie nieobecnosci inspektora ochrony
danych osoba =zastepujagca wykonuje
wszystkie jego obowiazki. Do jej zadan
nalezy @ wowczas w  szczegolnosci:
informowanie o obowigzkach zwigzanych
z przetwarzaniem danych osobowych i

doradzanie co do sposobu ich wypetniania;

monitorowanie przestrzegania przepisow

0 ochronie danych; dziatania

zwiekszajace  Swiadomos¢, szkolenia
personelu uczestniczagcego w operacjach
przetwarzania; prowadzenie audytow;
wspotpraca z organem nadzorczym i
petnienie funkcji punktu kontaktowego
dla organu nadzorczego w kwestiach
zwigzanych z przetwarzaniem danych
osobowych.

Przy wykonywaniu swoich obowigzkéw
osoba zastepujaca inspektora danych
osobowych korzysta z tych samych
gwarancji niezaleznosci, ktore przepisy

RODO przyznaja inspektorowi.
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Oznacza to m.in., ze w strukturze organizacyjnej administratora osoba zastepujaca
inspektora moze podlegac tylko najwyzszemu kierownictwu administratora i powinna
mie¢ zapewnione instrumenty niezbedne do wykonywanie swoich obowigzkéw. W
szczegolnosci istotne jest zapewnienie jej dostepu do informacji i dokumentow
pozwalajgcych na monitorowanie prawidtowosci procesow przetwarzania danych.

Przepisy o ochronie danych osobowych nie rozstrzygaja relacji pomiedzy inspektorem
ochrony danych a osobg go zastepujaca, niemniej wydaje sie, ze w naturalny sposéb musi
tu wystepowac podporzadkowanie, tak by zapewnic¢ spojnos¢ wykonywania okreslonych

prawem obowigzkow inspektora.

Autor:
dr r. pr. Grzegorz Lubenczuk
Zespot Inspektora Ochrony Danych

13



IV. Czy zawarcie umowy
powierzenia to za mato aby
wykazad, iz administrator
sprawdzit czy Procesor dziata
zgodnie z RODO? Praktyczne
zastosowanie Ankiety oceny
spetnienia wymagan
dotyczacych ochrony danych
osobowych.
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Aby odpowiedzie¢ na to pytanie, wskazac nalezy na art. 28 ust. 1 RODO, z ktérego
wynika:

Jezeli przetwarzanie ma by¢ dokonywane w imieniu administratora, korzysta on
wytacznie z ustug takich podmiotéw przetwarzajacych, ktére zapewniaja
wystarczajace gwarancje wdrozenia odpowiednich srodkéw technicznych i
organizacyjnych, by przetwarzanie spetniato wymogi niniejszego rozporzadzenia i
chronito prawa osob, ktorych dane dotycza.

Istotg tej konstrukcji jest zlecenie przez administratora wybranemu podmiotowi
dokonania okreslonych czynnosci przetwarzania, w imieniu i na rzecz administratora.
Podkresli¢ jednak nalezy, iz administrator w celu powierzenia danych musi dokonac
wyboru wtasciwego podmiotu przetwarzajacego.

W pismiennictwie przedmiotu wskazuje sie, ze badanie, czy podmiot przetwarzajacy
spetnia wymogi okreslone w art. 28 ust. 1 rozporzadzenia 2016/679, moze w praktyce
byc realizowane poprzez uzyskanie odpowiedzi na kwestionariusz pytan, dotyczacych
kwestii stosowania odpowiednich S$rodkéw technicznych i organizacyjnych
zapewniajacych zgodnos¢ dziatan podmiotu przetwarzajgcego z przepisami,
przekazywany przez administratora, natomiast na etapie zawierania z podmiotem
przetwarzajagcym umowy powierzenia nie ma obowigzku prowadzenia audytu
stosowanych przez procesora Srodkéw (por. P. Barta, M. Kawecki, P. Litwinski,
Komentarz do art. 28, teza 1 [w:] Ogdlne rozporzadzenie o ochronie danych..., red. P.
Litwinski, s. 314).

Obowiagzki podmiotu przetwarzajgcego w zakresie odpowiednich Srodkow
technicznych i organizacyjnych zostaty uregulowane w art. 32 rozporzadzenia, w
ktérym to przepisie wskazano, ze srodki te powinny zapewnic stopien bezpieczenstwa
odpowiadajacy ryzyku, jakie wigze sie z przetwarzaniem danych.

15



Czy weryfikacja podmiotu przetwarzajagcego powinna zostac¢ przeprowadzona przez
administratora przed rozpoczeciem wspotpracy z podmiotem przetwarzajacym, w jej
trakcie czy moze samo podpisanie umowy powierzenia jest wystarczajgce aby
podmiot ten zweryfikowac?

Prezes UODO zwrdcit uwage, iz weryfikacja podmiotu, tj. sprawdzenie czy daje on
wystarczajgce gwarancje wdrozenia odpowiednich Srodkéw technicznych i
organizacyjnych, by przetwarzanie spetniato wymogi RODO powinno odbyc sie przed
rozpoczeciem z tym podmiotem wspotpracy.

Jakimi narzedziami moze postuzyc¢ sie administrator do przeprowadzenia weryfikacji
podmiotu przetwarzajacego?

Pierwszym elementem procesu weryfikacji podmiotéw, ktéorym mamy zamiar powierzyc
dane moze by¢ ankieta, w ktorej administrator skieruje do podmiotu przetwarzajgcego
zestaw pytan dotyczacych stosowanych zabezpieczen.

Kiedy administrator powinien przesta¢ ankiete/zestaw pytan do podmiotu
przetwarzajacego?

Dobrg praktyka jest dotaczenie ankiety do dokumentéw, ktére sa wymagane od
oferentow w zwigzku z przeprowadzaniem postepowania w trybie zamowien
publicznych czy zapytan ofertowych badz po prostu przestanie jej do wypetnienia przed
podpisaniem umowy gtéwnej, umowy powierzenia danych.
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Przyktadowy zestaw pytan do wykorzystania przez administratora w ankiecie oceny
spetnienia wymagan dotyczacych ochrony danych osobowych:

1. Czy w organizacji zostata wdrozona dokumentacja dotyczaca ochrony danych
osobowych? Jezeli tak, prosze wskazac jaka konkretnie?

2. Czy podmiot przetwarzajgcy posiada opracowang i zatwierdzong polityke ochrony
danych osobowych?

3. Czy kazdy z pracownikéw dopuszczonych do przetwarzania danych osobowych ma
obowigzek zapoznac sie z politykg ochrony danych i z innymi procedurami wdrozonymi
w organizacji z zakresu ochrony danych, przed przekazaniem mu dostepu do danych?

4. Czy w organizacji sg przeprowadzane cykliczne szkolenia dla pracownikéw z zakresu
prawidtowego przetwarzania danych osobowych?

5. Czy podmiot przetwarzajgcy prowadzi rejestr czynnosci przetwarzania i rejestr
kategorii czynnosci przetwarzania?

6. Czy podmiot przetwarzajacy dokonuje systematycznej analizy ryzyka?

7. Czy podmiot przetwarzajacy powotat Inspektora Ochrony Danych, a jesli nie, to czy
posiada w swoich strukturach stanowisko, ktére odpowiada za nadzér nad obszarem
ochrony danych osobowych?

8. Czy podmiot przetwarzajgcy wdrozyt procedure dotyczace sposobu dziatania w
przypadku wystgpienia incydentu naruszenia danych osobowych oraz umozliwiajace
realizacje praw osob, ktérych dane osobowe dotycza?

9. Czy podmiot przetwarzajacy nadaje pracownikom upowaznienia do przetwarzania
danych osobowych?

10. Czy pracownicy podmiotu przetwarzajacego, ktérzy uczestnicza w operacjach
przetwarzania danych zostali zobowigzani do zachowania ich w tajemnicy?

11. Czy podmiot przetwarzajacy wprowadzit prace zdalng w swoje organizacji? Jesli
tak, czy wprowadzit rowniez Regulamin ochrony danych w pracy zdalnej, do ktérego
stosowania zobowigzuja sie pracownicy?

12. Czy podmiot przetwarzajacy sprawdza stan zabezpieczen pod wzgledem ochrony
danych osobowych innych podmiotow/podwykonawcow, z ktérymi podejmuje
wspotprace?

13. Czy podmiot przetwarzajacy zadbat, aby dostep do danych osobowych miaty tylko
osoby ku temu upowaznione, tym samym czy zastosowane zostaty zabezpieczenia
przez dostepem oséb trzecich? Jesli tak, jakie zabezpieczenia zostaty zastosowane?

14. Czy podmiot przetwarzajacy wykonuje kopie zapasowe? Jesli tak, to z jaka
czestotliwoscia oraz gdzie sg one przechowywane?
15. Czy podmiot przetwarzajgcy dopuscit do uzytkowania przez pracownikow

stuzbowe nosniki zewnetrzne i czy sg one szyfrowane? 17



Wskazac nalezy, iz w/w pytania sg pytaniami przyktadowymi. Warto, aby kazdorazowo
ankieta i zawarte w niej pytania korespondowaty ze sposobem, w jaki dany podmiot
przetwarzajacy zamierza przetwarzac¢ przekazane przez administratora dane i w jaki
sposdb ustuga bedzie wykonywana.

Nalezy pamietaé, ze podmiot przetwarzajacy udzielajacy odpowiedzi na pytania nie
tylko powinien odpowiada¢ zgodnie ze stanem faktycznym, ale powinien réwniez
posiada¢ dokumentacje, ktéra pozwoli mu wykazac, iz faktycznie jest tak, jak twierdzi.

Wymog okreslony art. 28 ust. 1 rozporzadzenia 2016/679 bezwzglednie obowigzuje
bowiem kazdego administratora danych, ktéry w ramach prowadzonej dziatalnosci
korzysta z zasobow lub ustug podmiotu przetwarzajgcego podczas przetwarzania
danych osobowych. Samo podpisanie umowy powierzenia przetwarzania danych
osobowych bez dokonania odpowiedniej oceny podmiotu przetwarzajagcego nie moze
by¢ uznane jako realizacja obowigzku przeprowadzenia postepowania weryfikujacego
podmiot przetwarzajacy pod katem spetnienia przez niego wymogow rozporzadzenia
2016/679. Z obowiagzku przeprowadzenia takiej oceny nie zwalnia réwniez fakt
wieloletniej wspotpracy i korzystania z ustug danego podmiotu przetwarzajacego przed
dniem 25 maja 2018 r,, tj. przed rozpoczeciem stosowania rozporzadzenia 2016/679.
(Decyzja PUODO z 19.01.2022 r., DKN.5130.2215.2020, LEX nr 3313623).

Autor:
adw. Justyna Jabtonka
Inspektor Ochrony Danych
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