7 g,
X Patdziemik 2023 S W3 Wimavkowser
o Nr 8/2023 o
Newsletter

INSPEKTORA OCHRONY DANYCH
ADW. JUSTYNY JABLONKI

Inspektor Ochrony Danych,
adw. Justyna Jabtonka

W pazdziernikowych News’ach znajdziecie Paiistwo tematy:

I. Dane osobowe a sztuczna inteligencja, czyli kilka stow o ChatGPT i jego zgodnosci z RODO.
Autor: Justyna Jabtonka, Inspektor Ochrony Danych, adwokat. Str. 2 (czas czytania: 5 min.).

Il. Jakie dokumenty pracownika pracodawca moze przechowywad, a jakie powinien otrzymac
jedynie do wgladu bez mozliwosci ich utrwalania zgodnie z brzmieniem RODO?

Autor: Justyna Cybulska, zespot Inspektora Ochrony Danych, adwokat. Str. 5 (czas czytania: 7 min.). .

lll. Obowiazek informowania o pozyskaniu danych osobowych z rejestréw publicznych (art. 14
RODO)

Autor: Grzegorz Lubenczuk, zespot Inspektora Ochrony Danych, doktor, radca prawny. Str. 9 (czas czytania: 9 min.)

IV. Czy pracodawca moze udostepni¢ kontrahentom dane dotyczace pracownika?
Autor: Justyna Jabtonka, Inspektor Ochrony Danych, adwokat. Str. 14 (czas czytania: 5 min.).

www, justynajabtonka.pl
www. kancelariawyrzykowscy.pl



|. Dane osobowe a sztuczna inteligencja, czyli kilka
stow o ChatGPT i jego zgodnosci z RODO.

Kto z nas w ostatnim czasie nie styszat o
sztucznej inteligencji i ChatGPT? UODO
zwrocit uwage na bezpieczenstwo danych
osobowych przetwarzanych w ramach
sztucznej inteligencji i o tym chciatabym

dzisiaj Panstwu krotko wspomniec.

Czym jest Chat GPT?
ChatGPT
Transformer” czat) to narzedzie w formie

(,Generative Pre-trained

aplikacji on-line, stuzace do rozmowy z

wykorzystaniem sztucznej inteligenciji.

Zadajagc pytanie, udzielamy mu tzw.

,2podpowiedzi”, wymuszajac jego

odpowiedz, powstata na bazie relacji stow,
zapamietanych w procesie wyuczania. Jest
to model, w ktérym algorytm zostat

wytrenowany na bardzo duzej ilosci

danych tekstowych, pochodzacych =z
Internetu. ChatGPT  niewatpliwie
imponuje  umiejetnoscia  generowania

ogromnego zakresu przekonujacych tresci
w wielu jezykach. Ma jednak kilka wad, a
szczegolnosci taka, ze moze sie myli¢ i
podawaé¢  nieprawidtowe/nieprawdziwe

fakty.

ChatGPT a dane osobowe.
Kazde zapytanie uzytkownika ChatGPT,
jest widoczne dla jego twodrcy. Wobec

powyzszego nalezy bardzo ostroznie
formutowac¢  zapytania pod katem
zawartych w  nich informacji, w

szczegolnosci nalezy zadbac¢ o to, aby w
zapytaniach do ChatGPT nie podawac
informacji 0 charakterze danych
osobowych badz informacji poufnych. W
zwigzku z powyzszym wazne jest, aby
tworcy takich narzedzi, jaka ChatGPT,
wykonywali obowigzki wynikajgce z
przepiséw o ochronie danych osobowych
oraz zapewniali ochrone danych w zwigzku
z korzystaniem z narzedzi przez nich
proponowanych. Zgodnie z najnowszym
UuoDO

danych osobowych z wykorzystaniem Al

stanowiskiem .przetwarzanie

nie jest wykluczone, niemniej jednak
algorytmy i systemy sztucznej inteligencji
muszg zapewnia¢ odpowiednio wysoki
poziom bezpieczenstwa danych
osobowych”. Al - sztuczna inteligencja, nie
moze godzi¢ w prywatnos¢ i ochrone

danych osobowych.



Komisja Europejska juz od 2020 r. pracuje

nad ,Aktem w sprawie sztucznej
inteligencji” (Al Act). Ten unijny dokument,
ktéory zostat ogtoszony w formie
Rozporzadzenia Parlamentu Europejskiego
i Rady ustanawiajgcego zharmonizowane
przepisy dotyczace sztucznej inteligencji
(akt w sprawie sztucznej inteligencji) i
zmieniajacego niektore akty
ustawodawcze Unii bedzie pierwszym na
Swiecie aktem prawnym, kompleksowo
regulujgcym kwestie zwigzane ze sztuczna
inteligencja. Zwraca sie w nim uwage na
sposoby ochrony danych osobowych
przetwarzanych w zwiazku z pojawieniem

sie i rozwojem sztucznej inteligencji.

Wedtug wytycznych wskazanych przez nie
tylko polski, ale tez zagraniczne organy
nadzorcze, tworcy sztucznej inteligencji
musza zwroci¢ szczegodlng uwage na:

1. Ustalenia i wskazanie uzytkownikowi
podstawy prawnej do przetwarzania
danych osobowych,

2.Wskazania administratora,
wspotadministratora, podmiotéw
przetwarzajacych,

3.Koniecznos¢ przeprowadzenia DPIA,

4.7Zapewnienia obowigzkow
informacyjnych,

5.Zabezpieczenia przetwarzania danych,

6.Realizacje praw osoéb, ktorych dane
dotycza,

7.Zautomatyzowane przetwarzanie
danych i obowiazki z tym zwigzane,
poniewaz szczegolnie w tym zakresie
pojawiaja sie braki.

Czy ChatGPT moze stanowic zagrozenie
dla bezpieczenstwa danych osobowych?

Przeprowadzono dotychczas kilka badan
na temat tego, czy ChatGPT moze napisac
ztosliwe oprogramowanie. Pojawity sie
bowiem obawy, ze ChatGPT moze zostac
wykorzystany przez kogo$ majacego zte
zamiary, ale nie posiadajacego
wystarczajacej wiedzy, aby wygenerowac
kod ztosliwego oprogramowania. Na ten
moment, ChatGPT jest dobrg opcjg dla
ekspertéw, ktorzy moga potwierdzic, czy
narzedzie sg

dane przekazane przez

prawidtowe i prawdziwe, i nadaje sie
bardziej do rozwigzywania prostych zadan
niz ztozonych. Niewykluczone jednak, ze
ekspert bedzie w stanie naktoni¢ ChatGPT
do napisania, czy moze bardziej korekty,
ztosliwego oprogramowania.

ChatGPT moze by¢ rdéwniez pytany o
doradztwo w  zakresie  problemoéw
technicznych. Istnieje zatem ryzyko, ze
przestepcy bedg wykorzystywac ChatGPT
do pomocy w cyberatakach w zakresie
przekraczajacym ich mozliwosci.

Ponadto, pojawito sie zagrozenie, ze
przestepcy wykorzystajg go do napisania
przekonujgcych maili phishingowych, w
tym w wielu jezykach. Moze to skutkowac
tym, ze osoba majagca mozliwosci
techniczne, stworzy przekonujace tresci -
maile phishingowe, a nastepnie bedzie za
pomocg ChatGPT rozpowszechni¢ je w
duzo wiekszej mierze, niz bez tego
narzedzia, albowiem wykorzysta go do

ttumaczenia tresci i przestania ich do



wiekszej liczby odbiorcow, réwniez

zagranicznych.

Jako ze sztuczna inteligencja dopiero sie
rozwija, nie sg znane wszystkie zagrozenia
jakie moze powodowaé¢ dla danych
osobowych. Niemniej jednak, juz na ten
moment, organy nadzorcze przygladaja sie
jej dziataniu i podejmuja pewne kroki.

zakresie

Pierwsza  odpowiedzia w

stosowania  sztucznej inteligencji i

ChatGPT jest dziatanie wtoskiego organu
nadzorczego, ktory nakazat ograniczenie
przetwarzania danych dotyczacych
uzytkownikow tej ustugi we Wtoszech, po
rozméw  oraz

ujawnieniu  wycieku

informacji o ptatnosciach subskrybentow

ChatGPT. Organ zwrdcit uwage, ze
uzytkownicy ChatGPT nie otrzymuja
zadnej informacji w przedmiocie

obowigzkow informacyjnych RODO, oraz
wskazat, ze trudno wrecz jest wskazac
podstawe prawng do gromadzenia danych
osobowych dla trenowania

ChatGPT.

samego

Podsumowanie:

Korzystanie ze sztucznej inteligencji daje
wiele mozliwosci i moze by¢ pomocne,
zarowno w tworzeniu nowego biznesu,
rozwijaniu tego, ktory istnieje, ale takze i
przy pracy
pracownika. Nalezy jednak korzysta¢ z
takich
ostroznosci,

wykonywaniu przez

narzedzi z zachowaniem
poniewaz kwestia ochrony
danych osobowych w zwigzku ze sztuczna
inteligencjg ma duze braki, a wiele watkéw
zwigzanych z prawami osob, ktére z niegj
korzystaja, pozostaje nieuregulowanych.
Tworcy sztucznej inteligencji nie zadbali
dotychczas o to, aby wprowadzi¢
odpowiednie, tj. spetniajgce wymogi m. in.
RODO, rozwigzania gwarantujgce ochrone
danych osobowych.

Trzeba zatem zachowac¢ rozwage w
podawaniu swoich lub innej osoby danych
osobowych np. w trakcie rozmowy z
ChatGPT, poniewaz na ten moment nie
mamy kontroli nad tym, co sie dzieje z
naszymi danymi i do czego moga byc

wykorzystane.

Autor:

Justyna Jabtonka
Inspektor Ochrony Danych
adwokat



Il. Jakie dokumenty pracownika pracodawca moze
przechowywad, a jakie powinien otrzymac jedynie
do wgladu bez mozliwosci ich utrwalania zgodnie z

brzmieniem RODO?

W  dzisiejszym  wpisie, kontynuujac
rozpoczety w poprzednim miesigcu temat
RODO w HR, chciatabym zwrdéci¢ uwage
na kolejng wazna kwestie, tj. ta dotyczaca
dokumentow przechowywanych W
szczegolnosci w aktach pracowniczych.
Dokumentacja pracownika - analiza
ogolna.

Na wstepie spojrzmy na art. 94 pkt 9a
Kodeksu pracy, ktéry wskazuje, ze jednym
7 obowigzkow pracodawcy jest
prowadzenie i przechowywanie w postaci
papierowej lub elektronicznej
dokumentacji w sprawach zwigzanych ze
stosunkiem pracy oraz akt osobowych
pracownikow (dokumentacja
pracownicza). Jak wynika z powyzszego,
dokumentacje pracowniczg dzieli sie na
akta

dokumentacje w sprawach zwigzanych ze

dwie czesci, tj. osobowe oraz

stosunkiem pracy.

Jezeli chodzi o akta osobowe, sktadajj sie
one z czterech czesci:

czeS¢ A akt osobowych, w ktoérych
powinny znalez¢ sie oswiadczenia lub
dokumenty zgromadzone w zwigzku z
ubieganiem sie o zatrudnienie oraz
skierowania na badania lekarskie i

orzeczenia lekarskie dotyczace
wstepnych, okresowych i kontrolnych
badan

okresow zatrudnienia:

lekarskich z  poprzednich
czes¢ B akt osobowych, w ktorych
powinny znalez¢ dokumenty dotyczace

stosunku  pracy

nawigzania oraz
przebiegu zatrudnienia;

czes¢ C akt osobowych, w ktorych
dokumenty

powinny znalez¢ sie

Zwigzane z ustaniem zatrudnienia
danej osoby;

czes¢ D akt osobowych, w ktorych
powinny znalez¢ sie odpis
zawiadomienia o ukaraniu oraz inne
dokumenty zwigzane z ponoszeniem
przez pracownika odpowiedzialnosci
porzadkowej lub odpowiedzialnosci
okreslonej w odrebnych przepisach,
ktére przewidujg zatarcie kary po

uptywie okreslonego czasu.



Ponadto, oddzielnie od akt osobowych
pracodawca prowadzi rowniez
dokumentacje w sprawach zwigzanych ze
stosunkiem pracy, na ktorg sktadajg sie m.
in. dokumenty dotyczace
pracy,

korzystania z urlopow, listy ptac, karty

ewidencjonowania czasu

ewidencji przydziatu odziezy roboczej.
Wszystkie dokumenty i osSwiadczenia,
ktére znajdujg sie w poszczegodlnych

czesciach  akt  osobowych, nalezy
przechowywac¢ z zachowaniem porzadku
chronologicznego i z zachowaniem

bezpieczenstwa danych.

Co oczywiste, dokumentacja pracownicza
obejmuje szereg dokumentow, a tym

samym wiele danych  osobowych
pracownika. Pracodawca powinien wiec
zachowaé¢ szczegdlng  ostroznos¢ i
gromadzac dokumentacje postepowaé w
zgodzie z zasada minimalizacji danych
wyrazong w art. 5 lit. ¢ RODO. Jak
pamietamy, zasada minimalizacji wymaga
od administratora - tutaj od pracodawcy,
aby przetwarzat dane ktore sg adekwatne,
stosowne oraz ograniczone do tego, co
niezbedne do celow, w ktorych sa

przetwarzane.

Jakie btedy
pracodawcy?

popetniaja najczesciej

Zgodnie Z zasada minimalizmu,

pracodawca powinien pozyskiwa¢ i
przetwarza¢ wytacznie takie dane, jakie
jest zobligowany posiada¢ zgodnie z
przepisami prawa. Bedg to zatem wszelkie
dokumenty sktadajace sie na
dokumentacje pracownicza i wskazane
wprost w tresci Rozporzadzenia Ministra
Rodziny, Pracy i Polityki Spotecznej w
dokumentacji

sprawie pracowniczej.

Trzeba jednak pamietaé, ze katalog

dokumentéw wymienionych w wyzej
wskazanym rozporzadzeniu jest otwarty,
praktyka moze

wiec wymaga¢ od

pracodawcy przechowywania takze innych,

nie wymienionych tam wprost
dokumentow.
W aktach osobowych pracownikow

prowadzonych w postaci papierowe;j,
powinny by¢ gromadzone jedynie kopie

dokumentéw, ktére s dostarczane przez

pracownika, chyba ze koniecznosc
pozyskiwania oryginatow wynika
bezposrednio z  przepisbw  prawa.

Pracodawca ma prawo dokonywac kopii i
przechowywac takie dokumenty jak np.
swiadectwo pracy czy dyplom ukonczenia

szkoty lub certyfikaty - dla potwierdzenia

pracownika.

kwalifikaciji Oryginatow
takich dokumentéw pracodawca moze

zadac jedynie do wgladu.



A co w przypadku, kiedy pracodawca

chce potwierdzic dane pracownika?

Niejednokrotnie pracodawcy - wciaz,

mimo  tak  dtugiego juz  okresu

moga kopiowac dowdd osobisty, paszport,

akty stanu cywilnego (np. w zwigzku z

udzieleniem urlopu okolicznosciowego)

lub prawo jazdy. A wszystko to, aby

potwierdzic @ dane  pracownika lub

okolicznosci, na ktére sie powotuje. Ale

czy jest to dozwolone? W moim
przekonaniu nie. Kopiowanie i
przechowywanie takich dokumentoéw,

ktore nierzadko przeciez wskazuja duzo
wiecej danych osobowych niz te, ktoére
pracodawca moze przetwarzaé, stanowi
dziatanie niezgodnie z zasadg minimalizacji
danych. W
osobiscie rekomenduje pracodawcom, aby

zwigzku z powyzszym

zadali jedynie okazania dokumentow

takich jak dowdd osobisty, paszport czy

akty stanu cywilnego, a z okazania

sporzadzit np. notatke (bez spisywania
niepotrzebnie danych osobowych).

Odpowiedz nie jest tak jednoznaczna w
jazdy pracownika.

przypadku prawa

Analize problemu tego dokumentu trzeba
zaczac¢ od wskazania, ze prawo jazdy nie
jest dokumentem tozsamosci, a
dokumentem poswiadczajacym posiadane
uprawnienia do prowadzenia pojazdow
wskazanej kategorii. Rozréznienie to jest
niezwykle wazne, poniewaz pracodawcy
czesto uwazaja prawo jazdy za dokument

wrecz tozsamy z dowodem osobistym.

Pracodawca bedzie miat prawo do

posiadania kopii prawa jazdy w przypadku,

gdy dokument ten bedzie niezbedny

pracownikowi do wykonywania

obowiagzkdéw wigzacych sie z koniecznoscia

prowadzenia pojazdow, a celem jego
udostepnienia przez pracownika jest
potwierdzenie posiadanych uprawnien.

Niemniej jednak, nic nie stoi na
przeszkodzie, aby pracodawca bazowat
jedynie na oswiadczeniu pracownika,
dokumentu oraz
notatki. To

rozwigzanie nalezy uznaé¢ za

okazaniu tego

sporzadzonej z okazania
lepsze z
punktu  widzenia  ochrony  danych
osobowych (chociaz jak wskazano, nie jest
przypadku

jedyne poprawne). W

zawodowych kierowcow natomiast,
pracodawca moze przechowywacé kopie
prawa jazdy jako dokument potwierdzajacy
kwalifikacje do wykonywania powierzonej
pracy. Watpliwosci moga pojawic¢ sie
jednak w przypadku, gdy pracownik

otrzymuje samochdéd  stuzbowy jako
dodatek w pracy, ale nie jest zatrudniony
Wedtug

stanowiska,

na stanowisku kierowcy.

ugruntowanego juz jesli
stuzbowe auto ma by¢ narzedziem pracy
pracownika, to prawo jazdy bedzie
niezbedng kwalifikacja do wykonywania
pracy. Jesli zas stuzbowe auto ma byc
dodatkiem, to prawo jazdy moze byc

pracodawcy okazane za zgoda pracownika.



Czy pracownik moze wyrazic zgode na przechowywanie kopii dokumentow i
przetwarzanie jego danych w sposob szerszy od tego, co zostato uregulowane w
przepisach prawa?

Wedtug wypracowanej praktyki - tak, pracownik moze wyrazi¢ zgode na przetwarzanie
jego danych poprzez przechowywanie okreslonych dokumentéw. Pozostaje jednakze
pytanie, czy w takim przypadku, badz - czy w kazdym takim przypadku, pracodawca
bedzie w stanie odpowiednio uargumentowac potrzebe przetwarzania tych danych, a tym
samym wykazac, ze nie narusza zasady minimalizmu.

Reasumujac: przechowujac dane pracownikow, dziaty HR powinny zawsze mie¢ bacznie
na uwadze brzmienie przepisow prawa w tym zakresie (w szczegodlnosci kodeks pracy
oraz rozporzadzenie, o ktorym mowa na wstepie), a takze zasade minimalizmu danych.
Nie jest bowiem trudnoscig skopiowac wszystkie dokumenty, ktére utatwig niejako
pracodawcy dziatalnos¢, ale trudnoscia jest niejednokrotnie wykazac, ze te dokumenty i
dane w nich zawarte, byty pracodawcy niezbedne i sg zgodne z przepisami.

Autor:

Justyna Cybulska

zespot Inspektora Ochrony Danych
adwokat



lll. Obowiazek informowania o pozyskaniu danych
osobowych z rejestrow publicznych (art. 14 RODO)

Wyrokiem z dnia 19 wrzesnia 2023 r.
(sygn. akt Ill OSK 2538/21) Naczelny Sad
Administracyjny podtrzymat pierwsza kare
natozong przez Prezesa Urzedu Ochrony
(PUODO) na
podstawie przepisow RODO. Kara w
wysokosci 943 tys. zt zostata natozona za

Danych  Osobowych

nieinformowanie o0so6b, ktorych dane

dotycza o pozyskaniu ich danych
osobowych. Tym samym NSA potwierdzit
konieczno$¢ informowania osdéb, ktérych
dane dotycza o pozyskaniu ich danych
osobowych, nawet w sytuacji, gdy ich
zrodtem s3 ogodlnodostepne rejestry
publiczne. W ocenie Sadu zasadg jest
bowiem transparentnos¢ przetwarzania
danych osobowych, a wszelkie wyjatki od
tej zasady, w tym wyjatek dotyczacy
zwolnienia z obowigzku informacyjnego,
nalezy interpretowa¢ zawezajaco i
dopuszcza¢ co do zasady tylko przy
celow

przetwarzaniu danych dla

publicznych, w szczegoblnosci
statystycznych, badawczych, archiwalnych
czy historycznych. W praktyce oznacza to
koniecznosc realizacji obowigzku
informacyjnego w zasadzie w kazdym
przypadku pozyskania danych osoby
fizycznej ze zrodet takich jak: Centralna
Ewidencja i Informacja o Dziatalnosci

Gospodarczej czy Krajowy Rejestr Sgdowy

czy Krajowy Rejestr Urzedowy Podmiotéw
Gospodarki Narodowej (REGON).

Zrédta publiczne a obowiazek
informacyjny z art. 14 RODO

Zrodtem wskazanego obowiazku jest art.
14 RODO, ktoéry naktada na administratora
obowigzek podania osobie, ktérej danych
nie pozyskano bezposrednio od niej,
szeregu informacji dotyczacych
przetwarzania jej danych osobowych, w
tym Zrodta z ktérej pozyskano jej dane i
przystugujacych jej praw. Obowigzek ten
pojawia sie w kazdym przypadku, gdy
administrator uzyska dane osobowe z
innego zrédta niz ta osoba. Zrédtem takim
moga by¢ w szczegdlnosci inni (zewnetrzni)
administratorzy danych; posrednicy
danych, inne osoby, ktérych dane dotycza
oraz zrédta dostepne publicznie (Grupa
Robocza Art. 29, Wytyczne w sprawie
przejrzystosci na podstawie
2016/679, 2017).

Szczegolnie interesujaca jest sytuacja, gdy

rozporzadzenia

informacje pozyskiwane s3 ze zZrodet
dostepnych publicznie, w tym z rejestrow
podstawie

tworzonych na regulacji

ustawowej z zatozeniem umozliwienia
powszechnego dostepu do znajdujacych
sie w nich danych i ich swobodnego

przetwarzania.
9



Okreslona z goéry jawnosc¢ tych rejestrow
kaze zaktadac osobie, ktorej dane zostaty
ujawnione w takim rejestrze, ze dane te
beda dostepne potencjalnie dla kazdego
zainteresowanego i przetwarzane w
zasadzie w niekontrolowany sposéb. Z
uwagi na ustawowy obowiazek ujawnienia
tych danych osoba ta w zasadzie nie ma
mozliwosci unikniecia takiej sytuacji. Moze
sie zatem wydawac, ze informowanie tej
osoby o kazdym fakcie pozyskania jej
danych osobowych jest pozbawione
sensu, jednak przepisy RODO zaktadaja,
ze osoba, ktorej dane zostaty ujawnione w
rejestrze publicznym ma prawo uzyskac
informacje kto i w jakim celu pozyskuje jej
dane z tego rejestru. Art. 14 ust. 2 lit. f
RODO, wprost stanowi, ze administrator
podaje osobie, ktorej dane dotyczg, zroédto
pochodzenia danych osobowych, a gdy ma
to zastosowanie takze informacje czy

pochodzg one ze 7Zrédet publicznie

dostepnych. Istnienie tego obowigzku
potwierdza PUODO, ktory nakfada
wysokie kary pieniezne na

administratoréw, ktorzy nie wywiazuja sie
z tego obowigzku. Wskazany na wstepie
wyrok NSA ostatecznie przesadza, ze
pomimo pojawiajacych sie  praktyce
licznych watpliwosci, obowigzek ten musi

by¢ realizowany.

Wytaczenia obowiazku informacyjnego

Art. 14 ust. 5 RODO przewiduje, ze

administrator nie musi realizowaé

obowiazku informacyjnego i tym samym
informowa¢ o pozyskaniu danych
osobowych jezeli: osoba, ktorej dane
dotycza, dysponuje juz odpowiednimi
informacjami; udzielenie informacji jest
informacji

niemozliwe; udzielenie

wymagatoby niewspoétmiernie duzego

wysitku; realizacja obowiazku

informacyjnego mogtoby uniemozliwic lub
powaznie utrudni¢ realizacje celow
osobowych;

pozyskiwanie lub ujawnianie danych jest

przetwarzania danych
wyraznie uregulowane prawem Unii lub

prawem panstwa cztonkowskiego,
ktéremu podlega administrator oraz, gdy
dane osobowe musza pozosta¢ poufne
zgodnie z obowigzkiem zachowania
tajemnicy zawodowej przewidzianym w
prawie Unii lub w prawie panstwa

cztonkowskiego. Ponadto, zgodnie z
przepisami ustawy o ochronie danych
osobowych z 10 maja 2018 r. art. 14
RODO nie znajduje zastosowania do:
dziatalnosci polegajacej na redagowaniu,
przygotowywaniu, tworzeniu lub
publikowaniu materiatéw prasowych oraz
do wypowiedzi w ramach dziatalnosci

literackiej i artystyczne;.
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Administrator, ktéry chce powotac sie na
okolicznos¢, ze udzielenie wymaganych

informacji jest niemozliwe lub
wymagatoby niewspotmiernie  duzego
wysitku, powinien przeprowadzi¢ test

rownowagi, aby porownac¢  wysitek
wktadany w udzielenie informacji osobie,
ktorej dane dotycza, z konsekwencjami i
dla tej

nieudzielenia

skutkami osoby w przypadku

tego rodzaju informacji.
Administrator powinien udokumentowac
dokonanie takiego testu zgodnie ze
spoczywajacymi na nim obowigzkami w
zakresie rozliczalnosci (Grupa Robocza Art.
29, Wytyczne w sprawie przejrzystosci na
2016/679,

2017). Niemozliwos¢ lub niewspotmiernie

podstawie rozporzadzenia
duzy wysitek muszg wynikac bezposrednio
z faktu, ze dane osobowe zebrano w inny
sposob niz od osoby, ktérej dane dotycza.
Dokonujgc oceny czy okolicznosci takie
zachodza, nalezy wzig¢ pod uwage m.in.
liczbe oséb, ktorych dane dotycza; okres
przechowywania danych i przyjete przez
administratora zabezpieczenia. Warto przy
tym  podkreslic, ze  zgodnie @ ze
stanowiskiem prezentowanym przez sady
administrator

administracyjne,  jezeli

posiada dane teleadresowe o0soby

fizycznej prowadzacej jednoosobowa

dziatalnos¢  gospodarczg, Iub  ktdra

zawiesita wykonywanie dziatalnosci
gospodarczej to wystanie jej informacji, o

ktorych mowa w art. 14 RODO poczta

kontaktu
telefonicznego nie moze byc¢ uznane za

tradycyjng Ilub w drodze

czynno$¢ niemozliwag lub wymagajaca
wysitku. W

szczegoblnosci o potrzebie niewspotmiernie

niewspotmiernie  duzego
duzego wysitku w tym zakresie nie moze
przesadza¢ sam fakt duzej liczby oséb,
ktérym nalezatoby poda¢ wymagane
informacje. Nalezy jednak zauwazyc, ze
nawet jesli administrator wykaze, ze
podanie poszczegolnym osobom informacji
wymaganych w sytuacji pozyskania danych
niemozliwe albo, ze

osobowych jest

wymagatoby niewspotmiernie  duzego
wysitku to i tak nie zwalnia go to w catosci
z obowiazku informacyjnego, bowiem art.
14 ust. 5 lit. b RODO, zobowigzuje go do
podania

wymaganych informacji

publicznie. Oznacza to koniecznosc

opublikowania przez administratora

ogtoszen zawierajacych niezbedne
informacje (np. w mediach lub na wtasnej

stronie internetowej).
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W tej sytuacji mozliwos¢ odstgpienia od
obowiazku informowania o pozyskaniu
danych osobowych moze by¢ bez
zastrzezen dopuszczona w zasadzie tylko
w sytuacji, gdy dane osobowe zostaty
obowiagzku

pozyskane w wykonaniu

wynikajgcego z  przepisbw  prawa
powszechnie obowigzujagcego (co moze
dotyczy¢ w szczegdlnosci pozyskiwania
danych administracji

przez  organy

publicznej, ktére dziatajg w celu
wykonania natozonych na nie obowigzkow
ustawowych) lub, gdy fakt ten nie moze
by¢ ujawniony z uwagi na koniecznosc

zachowania tajemnicy zawodowej.

Termin spetnienia obowiazku
informacyjnego

Obowiagzek informacyjny okreslony w art.
14 RODO powinien by¢ zrealizowany w
,2fo0zsadnym terminie” po pozyskaniu
danych osobowych. Podejmujac decyzje o
udzieli¢

tym, w ktéorym momencie

informacji przewidzianych w art. 14,
administrator powinien bra¢ pod uwage
rozsadne oczekiwania osoéb, ktorych dane
dotycza, potencjalny wptyw przetwarzania
na te osoby i ich zdolnos¢ do
wykonywania praw w zwigzku z tym
przetwarzaniem (Grupa Robocza Art. 29,
Wytyczne w sprawie przejrzystosci na
2016/679,

podstawie rozporzadzenia

2017).

W kazdym jednak przypadku obowigzek
14 RODO nalezy
zrealizowac w czasie pierwszego kontaktu

informacyjny z art.

z osoba, ktorej dane dotycza, a gdyby
kontakt taki nie miat miejsca, nie pdzniej
niz w ciggu miesigca od pozyskania
danych.

Informacje musza by¢ ,podane”

Art. 14 RODO przewiduje, ze wskazane w
jego tresci informacje, musza by¢ ,podane”
osobie, ktorej dane dotycza. Obowigzek
podania informacji oznacza, ze
administrator musi podja¢ czynne dziatania
w celu udzielenia osobie, ktérej dane
dotycza, niezbednych informacji lub
czynnie skierowac jg do miejsca, w ktérym
te informacje sie znajduja. Miejsce i sposéb
udostepnienia informacji powinny by¢
oczywiste, co mozna zapewni¢ np. dzieki
bezposredniemu udzieleniu informacji,
podaniu linkdw, wyraznemu oznakowaniu
takich informacji lub podaniu ich w formie
odpowiedzi na konkretnie sformutowane
pytanie. Obowigzek podania informacji nie
bedzie natomiast =zrealizowany, jezeli
osoba, ktérej dane dotyczg, bedzie musiata
szukac ktore

samodzielnie informacji,

powinien podac jej administrator.
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Sposadb podania informacji

RODO nie okresla formy ani sposobu realizacji obowigzku informacyjnego z art. 14,
niemniej zgodnie z trescig art. 12 ust. 1 RODO nalezy przyjac, ze co do zasady niezbedne
informacje powinny byc¢ udzielane na pismie. W stosownych przypadkach, tj. w
sytuacjach determinowanych sposobem utrzymywania kontaktéw z osobg, ktérej dane
dotyczg, moga one by¢ udostepnione w inny sposéb, w tym w formie elektronicznej.
Grupa Robocza Art. 29 zaleca przy tym, by wszystkie informacje skierowane do osoby,
ktérej dane dotycza, byty dla niej dostepne w jednym miejscu lub w ramach jednego
dokumentu, ktoéry powinien by¢ tatwo dostepny na wypadek, gdyby osoba ta chciata
zapoznac sie z catoscig informacji, a jednoczesnie, by informacje dotyczace przetwarzania
danych osobowych byty wyraznie wyodrebnione od innych informacji niezwigzanych z
prywatnoscia, np. postanowien umownych lub ogdélnych warunkéw korzystania (Grupa
Robocza Art. 29, Wytyczne w sprawie przejrzystosci na podstawie rozporzadzenia
2016/679, 2017). W kazdym przypadku administrator musi dazy¢ do tego, by informacje
byty przekazywane w zwieztej, przejrzystej, zrozumiatej i tatwo dostepnej formie, jasnym
i prostym jezykiem.

Autor:

Grzegorz Lubenczuk

zespot Inspektora Ochrony Danych
doktor, radca prawny
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IV. Czy pracodawca moze udostepnic
kontrahentom dane dotyczace pracownika?

W najnowszym Biuletynie UODO pojawita
sie informacja na temat tego, ze w wyniku
wniesionej przez pracownika skargi,
pracodawca otrzymat kare od UODO w
zwiazku z udostepnieniem danych tego
pracownika kontrahentowi.

Pracodawca chciat w ten sposob
zachowac¢ dobre relacje z kontrahentem,
powodu

natomiast pracownik Z

nieobecnosci w pracy spowodowanej
dtuzszg choroba, nie podejmowat z nim
kontaktu. Kontrahent zazadat wyjasnien, a
pracodawca wskazat, ze pracownik
pozostaje na zwolnieniu chorobowym i
udostepnit kontrahentowi jego prywatny
numer telefonu.

Pracownik wniést skarge zarzucajac, ze
doszto do naruszenia nie tylko RODO, ale
takze i jego prywatnosci, a UODO skarge

ta uwzglednit.

Prywatny numer telefonu pracownika.

Pracodawca, w pierwszej kolejnosci, nie
miat podstawy prawnej do udostepnienia
kontrahentowi prywatnego numery
telefonu pracownika. Naruszony zostat
zatem art. 6 ust. 1 RODO. Prywatny
numer telefonu pracownika moze byc
przetwarzany tylko za jego zgoda. W

opisywanej sprawie,

pracownik takiej zgody nie wyrazit, a co
wiecej, swojego prywatnego numeru nie
udostepnit  pracodawcy (a  jedynie
wspotpracownikom). Poza tym, kontakt byt
mozliwy za posrednictwem stuzbowego
adresu e-mail albo stuzbowego numeru
telefonu, ale nie zadbano o stosowne
nieobecnosci

rozwigzania na czas

pracownika, np. automatyczne
powiadomienie o tymczasowym przejeciu
obowigzkdéw pracownika przez inna osobe.
Pracodawca moze zatem przetwarzac dane
osobowe pracownika W postaci
prywatnego numeru telefonu, ale nie moze
czyni¢c tego w sposéb dowolny, bez
podstawy prawnej. Takg podstawg moze
by¢ zgoda pracownika. W razie jej braku

pracodawca narusza RODO.
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Dane dotyczace zdrowia pracownika.

Ale idac dalej, pracodawca udostepnit
takze dane wrazliwe, bo dotyczace
zdrowia pracownika, co powoduje
naruszenie art. 9 ust. 1 RODO.
Pracodawca ttumaczyt, ze udostepnienie
tych danych byto skutkiem braku kontaktu
pracownika z kontrahentem, tj., ze
pracownik nie odpowiadat na maile, a
pracodawcy zalezato na dtugiej
wspotpracy biznesowej. Dodatkowo, w
zwigzku z przedtuzajacym sie zwolnieniem
pracownika, konieczna byta reorganizacja
pracy i rozdzielenie jego obowigzkow
innym pracownikom.

UODO uznat jednak, ze te powody nie
stanowig zadnej z przestanek
wymienionych w art. 9 ust. 2 RODO, ktére
umozliwiatyby udostepnienie danych o
zdrowiu pracownika osobom trzecim.
Dane osobowe o zwolnieniu lekarskim
pracownika to dane szczegdlnej kategorii.
Danymi szczegoélnej kategorii o stanie
zdrowia sg m.in. dane o

e chorobie,

ryzyku choroby,

historii medycznej,

stanie fizjologicznym,

stanie biomedycznym.

Podsumowanie: pracodawca powinien
pamietac¢, ze nawet wydajace sie btahym
udostepnienie danych osobowych, musi
mie¢  swoja podstawe prawng, a
prywatnos¢ i ochrona danych pracownika
jest wazniejsza, niz dziatalnos¢
pracodawcy.

Udostepnienie danych osobowych
pracownika osobom trzecim, w tym
kontrahentom, dotyczy¢ moze imienia,
nazwiska, stanowiska oraz stuzbowego
numeru telefonu i adresu e-mail, o czym
pisaliSmy w poprzednich miesigcach.

Autor:

Justyna Jabtonka
Inspektor Ochrony Danych
adwokat
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