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Szanowni Panstwo,

Listopad jest z pewnosciag miesigcem refleksji nad przemijaniem. Za chwile
zamkniemy kolejny rok i otworzymy karty nastepnego. To, co z pewnoscia
czujemy wszyscy to dynamika zmian, z ktérymi sie obecnie spotykamy.
Swiat przyspieszyt. | to nie tylko ja mam takie wrazenie. Sztuczna
inteligencja niesie za soba wiele wyzwan w kwestii jej regulacji prawnej,
pojawiajg sie rowniez mysli - jak zdazyc za tymi zmianami? Nowych
technologii nie zatrzymamy, pozostaje nam podazaé. Sledzi¢. Probowacé
nowosci. W listopadowym Newsletterze odnosze sie do Al Act w
kontekscie zwigzku miedzy technologig a prywatnosciag - RODO.
Zapraszam rowniez do zapoznania sie z pozostatymi tematami, zywiac
nadzieje, ze dostarcza Panstwu cennych informacji.

Inspektor Ochrony Danych,
adw. Justyna Jabtonka

Tematy na listopad:
I. Al Act czym jest i jak odnosi su: do RODO

Il. Badz zgodny z Rodo Badz bezpleczny cyberbezpleczny Program
#CyberbezplecznySamorzad w JST.

III Odpomedmalnosc karna za nlezgodne z prawem przetwarzame danych osobowych
IV Kara dla pracodawcy za |nW|g|Iac1e pracownlkow czyll krotka hlStOI’Ia (o] tym o co

pracodawca pyta¢ moze, a o co pytac nie powinien?
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l. Al Act, czym jest i jak odnosi sie do RODO.

Al Act (ang. Artificial Intelligence Act) to nazwa unijnego aktu prawodawczego, ktéry
dotyczy sztucznej inteligencji (Al). Akt ten reguluje i wprowadza nadzér nad jej
stosowaniem w Europie.
Gtowne cele Al Act to:
1.0Ochrona praw konsumentow i uzytkownikow: Akt ma na celu zapewnienie, ze
sztuczna inteligencja jest uzywana w sposob bezpieczny i zgodny z prawami
obywateli Unii Europejskiej. Chodzi o ochrone praw konsumentéw i uzytkownikéw
przed potencjalnymi skutkami negatywnymi, takimi jak dyskryminacja czy naruszenia
prywatnosci.
2.Promowanie innowacji: Al Act ma réwniez na celu wspieranie innowacji i rozwijanie
sektora sztucznej inteligencji w Europie, jednoczes$nie zapewniajac, ze innowacje te
sg zgodne z wartosciami i normami UE.
3.Ustanowienie ram prawnych: Akt ma na celu wprowadzenie jasnych i spéjnych ram
prawnych dla sztucznej inteligencji na terenie catej Unii Europejskiej, co ma utatwic
zaréwno przedsiebiorstwom, jak i organom regulacyjnym stosowanie przepisow
dotyczacych Al.
W sSwiecie prawnym i technologicznym pojawia sie coraz wiecej dyskusji na temat Al Act
i jej zgodnosci z obowiazujacymi przepisami RODO. Jako adwokat specjalizujacy sie w
ochronie danych osobowych, chciatbym przedstawi¢ kluczowe aspekty tego tematu,
ktére moga miec znaczacy wptyw na sposéb, w jaki firmy i instytucje zarzadzajg danymi

osobowymi w kontekscie sztucznej inteligencji.




Potencjalne Sprzecznosci miedzy Al Act a RODO

Unijny Al Act, majacy na celu regulowanie stosowania sztucznej inteligencji, moze nie
by¢ w petni zgodny z RODO, co podkreslono w najnowszym raporcie Grupy Roboczej
ds. Sztucznej Inteligencji. Istotne jest zwrdcenie uwagi na brak precyzji w Al Act w
kontekscie przetwarzania danych osobowych. Al Act, cho¢ zaktada wspoétdziatanie z
RODO, nie okresla doktadnie, w jaki sposéb oba akty majg sie uzupetniaé, co prowadzi

do niejasnosci prawnych.

Zakaz Wykorzystywania Systemow Biometrycznych

Al Act wprowadza zakaz uzywania systemoéw zdalnej identyfikacji biometrycznej w
przestrzeni publicznej, co moze kolidowac z RODO. Choc¢ oba akty majg na celu ochrone
danych osobowych, ich wzajemne relacje nie sg jasno okreslone, co moze stwarzac
trudnosci w praktycznym zastosowaniu.

Wzajemne Zobowiazania Przejrzystosci

Al Act rozszerza obowiazki przejrzystosci w odniesieniu do systemow Al, szczegdlnie
tych rozpoznajacych emocje i kategoryzacji biometrycznej. Jednakze brak jest wyraznego
okreslenia, jak te nowe wymagania wpisuja sie w ramy RODO.

Zbieg Sankcji Administracyjnych

W przypadku naruszen, Al Act i RODO przewidujg sankcje administracyjne, ktére moga
sie naktadacé. Jest to istotne dla przedsiebiorcow, ktoérzy muszg miec¢ swiadomosé
potencjalnego ryzyka zwiazanego z podwaojnymi karami.

Specyfika Al i wyzwania dla ochrony danych

Rozwoj systemow Al, zdolnych do przetwarzania duzych ilosci danych, wymaga
specjalnego podejscia. Decyzje podejmowane przez Al moga by¢ trudne do zrozumienia,
co utrudnia kontrole nad przetwarzaniem danych osobowych i wymaga dodatkowych
regulacji.

Rola sadow w rozstrzyganiu sprzecznosci

W przypadku wystapienia sprzecznosci miedzy RODO a Al Act, kwestia ta moze zostac
przekazana do Trybunatu Sprawiedliwosci Unii Europejskiej. Sady krajowe beda miaty
mozliwos¢ zwroécenia sie z pytaniem prejudycjalnym w celu rozstrzygniecia
ewentualnych watpliwosci.



Obecnie nad Al Act trwaja trilogi. S3 to tajne rozmowy pomiedzy
Parlamentem Europejskim, Komisjg Europejska a Rada UE.

Jako Inspektor Ochrony Danych, zalecam wszystkim jednostkom dziatajgcym
w obszarze sztucznej inteligencji, aby uwaznie sledzili rozwoj sytuacji prawnej
wokot Al Act i RODO. Nalezy byc¢ przygotowanym na ewentualne zmiany w
przepisach i zwraca¢ uwage na to, jak nowe regulacje mogg wptynaé¢ na
przetwarzanie danych osobowych. Pamietajmy, ze ochrona danych
osobowych jest kluczowym elementem odpowiedzialnego wykorzystania
technologii Al, a zrozumienie i stosowanie sie do obowigzujacych przepisow

jest niezbedne dla zapewnienia zgodnosci prawnej i ochrony prywatnosci.

adw. Justyna Jabtonka

Inspektor Ochrony Danych



Il. Badz zgodny z Rodo. Badz bezpieczny -

cyberbezpieczny.

Program #CyberbezpiecznySamorzad w JST.

Jak by¢ zgodnym z RODO mysle, ze juz
kazdy z nas wie. W koncu rozporzadzenie
- RODO, weszto w zycie juz ponad 5 lat
temu. Znane nam s3 zasady w jaki sposob
dane osobowe muszg byc¢ przetwarzane.
(Wstawka z przepisow):

Artykut 5 RODO:

Zasady dotyczace przetwarzania danych
osobowych

1. Dane osobowe musz3 byc¢:

a) przetwarzane zgodnie 2z prawem,
rzetelnie i w sposéb przejrzysty dla
osoby, ktérej dane dotycza ("zgodnos¢ z
prawem, rzetelnosc i przejrzystosc");

b) zbierane w konkretnych, wyraznych i

prawnie uzasadnionych celach i
nieprzetwarzane dalej w  sposdb
niezgodny z tymi celami; dalsze

przetwarzanie do celéw archiwalnych w
interesie publicznym, do celéw badan
lub do

celow statystycznych nie jest uznawane w

naukowych lub historycznych

mys$l art. 89 ust. 1 za niezgodne z
pierwotnymi celami ("ograniczenie celu");
c) adekwatne, stosowne oraz ograniczone
do tego, co niezbedne do celow, w
ktérych sg przetwarzane ("minimalizacja
danych");

d) prawidtowe i w razie potrzeby

uaktualniane; nalezy podja¢ wszelkie
rozsadne dziatania, aby dane osobowe,
ktore sa nieprawidtowe w Swietle celéw

ich przetwarzania, zostaty niezwtocznie

usuniete lub sprostowane
("prawidtowosc¢");
e) przechowywane w formie

umozliwiajacej identyfikacje osoby, ktorej
dane dotycza, przez okres nie dtuzszy, niz
jest to niezbedne do celéw, w ktoérych
dane te sa przetwarzane; dane osobowe
mozna przechowywac przez okres dtuzszy,
o ile beda one przetwarzane wytacznie do
celow archiwalnych w interesie
publicznym, do celéw badan naukowych
lub  historycznych lub do celéw

statystycznych na mocy art. 89 ust. 1, z

zastrzezeniem ze wdrozone zostanag
odpowiednie sSrodki techniczne i
organizacyjne  wymagane ha  mocy

niniejszego rozporzadzenia w celu ochrony

praw i wolnosci osoéb, ktéorych dane
dotyczg ("ograniczenie przechowywania");

f) przetwarzane w sposéb zapewniajacy
danych

odpowiednie bezpieczenstwo

osobowych, w tym ochrone przed



niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowa utrata,
zniszczeniem  lub  uszkodzeniem, za

pomoca odpowiednich srodkéw

technicznych lub organizacyjnych

("integralnosc i poufnosc”).

Z moich spostrzezen wynika jednak, ze o

ustawie 0] krajowym systemie

cyberbezpieczenistwa (Ustawa z dnia 5
2018 r. o

cyberbezpieczenstwa) nie pamieta kazda

lipca krajowym  systemie
JST, albo inaczej - pamieta, ale ta pamiec
jest bardzo krotka i wiedza o istnieniu
obowiazkow wynikajgcych z tej ustawy nie

przejawia sie w dziataniu.

Zgodnie z definicjg cyberbezpieczenstwa,
pochodzacg z w/w ustawy, jest to:

odpornos¢ systemoéw informacyjnych na
dziatania naruszajgce poufnosc, integralnosc,
dostepnosc i autentycznosc przetwarzanych
ustug

danych lub zwigzanych z nimi

oferowanych przez te systemy.

Jakie
informacyjnego w samorzadach?

sq wyzwania bezpieczenstwa
Badania przeprowadzone przez zespot
CSIRT NASK w 2020 roku wykazaty, ze
ponad witryn

potowa zbadanych

samorzadowych byta podatna na ataki.

To alarmujacy sygnat, ktéry potwierdza
potrzebe dziatan na rzecz zwiekszenia

bezpieczenstwa danych osobowych
obywateli oraz skutecznego reagowania na
incydenty w systemach informatycznych

JST.

RODO, kazda
niezaleznie od swojego charakteru, jest

Zgodnie z jednostka,
zobowigzana do zachowania zgodnosci z
przepisami dotyczacymi ochrony danych
osobowych. Dlatego tez poprzez ten wpis
zwracam uwage na program
#CyberbezpiecznySamorzad,
kroki w kierunku petnej

RODO.

stanowiacy
zgodnosci z

Czym jest program
#CyberbezpiecznySamorzad?
stworzony, aby

Program ten zostat

wesprzec jednostki samorzadu
terytorialnego, takie jak gminy, powiaty i
wojewodztwa, w podniesieniu poziomu
cyberbezpieczenstwa. Jego celem jest
wzmochienie odpornosci oraz zdolnosci do
skutecznego zapobiegania i reagowania na
incydenty w systemach informatycznych
JST-

Warto podkresli¢, ze program nie tylko ma

na celu ochrone danych osobowych, ale
takze stanowi odpowiedz na coraz bardziej
Zaawansowane zagrozenia W Swiecie
cyfrowym, takie jak ataki ransomware czy

phishing.



Jakie jest wsparcie finansowe dla
samorzadow?
Program #CyberbezpiecznySamorzad

przewiduje  wsparcie finansowe dla

samorzadow, ktoére moga ubiegac¢ sie o
srodki w zakresie od 200 tysiecy ztotych
do az 850 tysiecy ztotych. Wysokosc
kwoty liczby

przyznanej zalezy od

mieszkancow oraz wskaznika

podatkowego danego regionu. Catkowita
alokacja srodkéw w programie wynosi 1,9
miliarda ztotych, co sSwiadczy o skali

problemu i potrzebie zabezpieczenia

danych w sektorze publicznym.

Jakie s3 kluczowe obszary finansowania?
Program skupia sie na trzech kluczowych
obszarach:

1.Organizacyjnym: Samorzady beda
mogty doskonali¢ regulacje
wewnetrzne, polityki i procedury
ZWigzane y4 bezpieczenstwem
informacji. Wdrazanie Systemu
Zarzadzania Bezpieczenstwem
Informacji (SZBI) zgodnie z norma
ISO27001 oraz przeprowadzanie

audytow SZBI stanowig czes¢ tego
obszaru.

2.Technologicznym: Samorzady moga
sfinansowa¢ zakup i wdrozenie
narzedzi oraz sprzetu podnoszacych
poziom cyberbezpieczenstwa. To
obejmuje modernizacje infrastruktury
IT oraz implementacje
oprogramowania zwiekszajacego
bezpieczenstwo.

3.Kompetencyjnym: Program wspiera
podnoszenie Swiadomosci
pracownikow odpowiedzialnych za
cyberbezpieczenstwo oraz rozwijanie
ich kompetencji poprzez szkolenia,
testy

penetracyjne.

warsztaty, socjotechniczne i



-

publicznego w erze cyfryzacji.

W mojej opinii jako Inspektora Ochrony Danych w szeregu JST, warto
programu #cyberbezpiecznysamorzad, w M'nia bezpieczenstwo informacji w
samorzadach.

p—

Termin na sktadanie wnioskéw zostat przedtuzony do 30 listopada 2023‘1"

»

adw. Justyna Jabtonka '
Inspektor Ochrony Danych



lll. Odpowiedzialnos¢ karna za niezgodne z
prawem przetwarzanie danych osobowych

Sankcje administracyjne i karne za
naruszenie zasad przetwarzania danych

osobowych

Podstawowymi sankcjami za naruszenie
przepisow o ochronie danych osobowych
sq naktadane przez organ nadzorczy
administracyjne kary pieniezne. Kary te
siegaja 10 000 000 EUR, a w przypadku
przedsiebiorstwa 2 % jego catkowitego
obrotu z

rocznego Swiatowego

poprzedniego roku obrotowego. W

przypadku naruszenia podstawowych
zasad przetwarzania danych osobowych
mogg by¢ nawet dwukrotnie wyzsze. W
niektérych przypadkach naruszenia zasad
przetwarzania danych osobowych, polski
ustawodawca, bazujac na tresci
upowaznienia zawartego w art. 84 ust. 1
RODO,

cztonkowskim podstawe do przyjecia

ktore daje panstwom
przepisow okreslajagcych inne sankcje za

naruszenia przepisow rozporzadzenia,
wprowadza takze odpowiedzialnos¢ karna.
Przyktadem takiej regulacji jest art. 107
ust. 1 ustawy z dnia 10 maja 2018 r. o
osobowych (dalej:

ochronie  danych

u.o.d.o.), ktory przewiduje
odpowiedzialno$¢ karng za przetwarzanie

danych osobowych w sytuacji, gdy ich

przetwarzanie nie jest dopuszczalne albo

przez osobe nieuprawniong do ich

przetwarzania. Sprawca, ktoéry dopuszcza
sie przetwarzania danych osobowych w
takich okolicznosciach podlega grzywnie,
wolnosci albo

karze  ograniczenia

pozbawienia wolnosci do lat dwoch.

Niezgodne z prawem przetwarzanie

danych osobowych moze takze

wyczerpywac¢ znamiona innych czynéw
zabronionych, w tym w szczegdlnosci,
Kodeksu
karnego z dnia 6 czerwca 1997 r. (dalej
k.k.),

informacji. W takim przypadku sankcje

okreslonych w  przepisach

przestepstw przeciwko ochronie

karne wystepujg rownoczesnie z sankcjami
administracyjnymi, a sprawca niezgodnego
Z prawem przetwarzania danych
zarobwno na

delikt

administracyjny, jak i za przestepstwo.

osobowych naraza sie

odpowiedzialnos¢ za

Przestepstwo niedopuszczalnego
przetwarzania danych osobowych

lub przetwarzania danych osobowych
przez osobe nieuprawniong
Podstawe odpowiedzialnosci za
przestepstwo z art. 107 ust. 1 u.o.d.o.
stanowi ustalenie, ze dane osobowe s3
przetwarzane pomimo, ze nie jest to
dopuszczalne albo, ze przetwarza je osoba

nieuprawniona.



Przetwarzanie danych osobowych jest
dopuszczalne tylko wtedy i tylko w takim
zakresie, w jakim spetniony jest co
najmniej jeden z warunkow okreslonych w
art. 6 RODO, a w przypadku tzw. danych
9 RODO.

administrator danych nie dysponuje zadng

wrazliwych w art. Jezeli
sposrod wymienionych w tych przepisach

podstawa przetwarzania danych

osobowych to ich przetwarzanie jest

niedopuszczalne. Niedopuszczalnosc
przetwarzania danych moze mie¢ miejsce
takze w innych przypadkach, np. w
sytuacji, gdy osoba, ktérej dane dotycza,
21 RODO

wobec ich

zgtosi na podstawie art.

skuteczny sprzeciw
przetwarzania.

Przetwarzanie danych osobowych bez
gdy
przetwarzania

uprawnien ma miejsce, osoba

podejmuje CZynnosci
pomimo, ze nie jest do tego upowazniona
przepisow

na podstawie prawa

powszechnie obowigzujacego, nie
otrzymata polecenia lub upowaznienia do
ich przetwarzania.

Majac na wzgledzie tres¢ art. 4 pkt 2
RODO, zgodnie z ktoérym przetwarzanie
danych osobowych moze obejmowac
rézne zbieranie,

czynnosci, w tym:

utrwalanie, organizowanie,
porzadkowanie, przechowywanie,
adaptowanie lub modyfikowanie,
pobieranie, przegladanie,

wykorzystywanie,

ujawnianie, rozpowszechnianie,

udostepnianie, dopasowywanie lub

taczenie, ograniczanie, usuwanie oraz

niszczenie danych osobowych, nalezy
wskazac, ze do popetnienia przestepstwa z
art. 107 ust. 1 u.o.d.o. wystarczajace jest
dokonanie bez odpowiedniej podstawy
prawnej lub przez osobe nieuprawniong
ktorejkolwiek z tych czynnosci.

Spetnienie znamion przestepstwa z art.

107 wust.l u.o.d.o. wymaga dziatania
sprawcy i nie jest mozliwe jego
popetnienie przez zaniechanie.
Jednoczesnie  nalezy  podkreslic, ze

przestepstwo z art. 107 ust. 1 u.o.d.o. ma
charakter formalny i do jego zaistnienia nie
jest wymagane wystgpienie jakiegokolwiek
skutku
przetwarzania danych osobowych (por. B.

niezgodnego z prawem

Kurzepa, Przestepstwa 2z ustawy o
ochronie danych, s. 47). W szczegolnosci
nie jest wymagane, zeby przetwarzanie
danych osobowych doprowadzito do

wystgpienia jakiegokolwiek skutku po
stronie osoby, ktorej dane dotycza, badz
tez jakiejkolwiek ingerencji w prywatnosc
tej osoby, poza przetwarzaniem jej danych
osobowych (P. Litwinski (red.), Ustawa o
ochronie danych osobowych. Komentarz
[w:] P. (red.)

rozporzadzenie o  ochronie

Litwinski Ogodlne
danych

osobowych.

10



Ustawa o ochronie danych osobowych.
Woybrane przepisy sektorowe. Komentarz).
Podstawa odpowiedzialnosci z art. 107
u.o.d.o. jest juz sam fakt usitowania
popetnienia okreslonego w nim

przestepstwa.

Zachowanie spenalizowane w art. 107
u.o.d.o. jest przestepstwem powszechnym
i moze je popetni¢ kazdy, kto nie posiada
podstawy prawne] do przetwarzania
okreslonych danych osobowych albo nie
jest uprawniony do ich przetwarzania.
Nalezy jednak pamietaé, ze zgodnie z
zasadami, na ktérych opiera sie regulacja
polskiego prawa karnego,
odpowiedzialno$¢ karng za przestepstwo
moze ponies¢ wytacznie osoba fizyczna.
Jezeli dane osobowe s3 przetwarzane
przez podmiot niebedacy osobg fizyczna,
nie ma mozliwosci pociggniecia go do

odpowiedzialnosci karnej. Podmiot taki,

nie bedzie rowniez ponosit
odpowiedzialnosci za przestepstwo
popetnione  przez  osobe  fizyczna

dziatajaca w jego imieniu. Zgodnie bowiem
dnia 28
pazdziernika 2002 r. o odpowiedzialnosci
czyny
zabronione pod grozba kary (t.j. Dz. U. z

z zatozeniami ustawy z

podmiotéw  zbiorowych  za
2023 r. poz. 659 z pdzin. zm.), podmiot
zbiorowy podlega odpowiedzialnosci na
podstawie ustawy tylko za przestepstwa
enumeratywnie wskazane w art. 16 tej
ustawy,

tymczasem przepis ten nie wymienia
przestepstwa z art. 107 ust. 1 u.o.d.o.
18 k.k.

odpowiedzialnos¢ karng ponosi takze ten

Z uwagi na tres¢ art.

kto: kieruje przetwarzaniem danych
osobowych w sytuacji, gdy nie jest to
dopuszczalne lub przetwarzaniem danych
osobowych przez osobe nieuprawniong;
ten kto wykorzystujac uzaleznienie innej
osoby od siebie, poleca jej przetwarzanie
danych osobowych, gdy nie jest ono
lub, gdy nie ma

dopuszczalne ona

uprawnien do ich przetwarzania oraz ten,

kto naktania lub utatwia takie
przetwarzanie. Poczatek formularza
Przestepstwo okresSlone w art. 107

u.o.d.o. jest Scigane z urzedu. Podlega ono

zatem $ciganiu niezaleznie od woli
pokrzywdzonego. Kwalifikowang postacia
przestepstwa okreslonego w art. 107 ust. 1
RODO jest przestepstwo uregulowane w
ust. 2

bezprawnego

tego  artykutu, dotyczace

przetwarzania danych
osobowych, ktére ujawniajg pochodzenie
rasowe lub etniczne, poglady polityczne,
przekonania religijne lub Swiatopogladowe,
przynaleznos¢ do zwiagzkéw zawodowych,
danych genetycznych, danych
biometrycznych przetwarzanych w celu

jednoznacznego zidentyfikowania osoby

fizycznej, danych dotyczacych zdrowia,
seksualnosci lub orientacji seksualne;j.
Zasady odpowiedzialnosci za to

przestepstwo s3 takie same jak w

1



przypadku przestepstwa z art. 107 ust. 2
RODO. Jednga roznicg jest podniesiona do
3 lat goérna granica kary pozbawienia
wolnosci, ktéra moze by¢ orzeczona za to
przestepstwo.

ochronie

Przestepstwa przeciwko

informacji obejmujacych dane osobowe

Art. 107 u.o.d.o. nie jest jedyna podstawa,
ktéra pozwala na Sciganie niezgodnego z
prawem przetwarzania danych
osobowych. W niektérych przypadkach
podstawe taka mogg stanowi¢ takze
przepisy k.k. Szczegdlng uwage nalezy
zwroci¢ na tres¢ art. 266 i 267 k.k. Art.
266 § 1 kk. penalizuje ujawnienie lub
wykorzystanie wbrew przepisom ustawy,
badz przyjetemu zobowigzaniu, informacji,
z ktoéra sprawca zapoznat sie w zwigzku z
petniong funkcjg, wykonywang praca,

dziatalnoscia publiczng, spoteczng,
gospodarcza lub naukows. Z kolei art. 267
§ 1 k.k. uznaje za przestepstwo uzyskanie
bez uprawnienia dostepu do informacji,
ktora nie byta przeznaczona dla sprawcy,
poprzez otwarcie zamknietego pisma,
podtaczenie sie do sieci
telekomunikacyjnej lub przetamanie albo
ominiecie zabezpieczen. W przypadku
popetnienia kazdego z tych przestepstw
sprawca  podlega  grzywnie, karze
ograniczenia wolnosci albo pozbawienia
wolnosci do lat 2. Celem wskazanych

przepisow jest zapewnienie ochrony

przed nieuprawnionym uzyskaniem,
wykorzystywaniem lub
Oba

zastosowanie w sytuacji, gdy informacje

ujawnianiem
informacji. przepisy maja petne
bedace przedmiotem ich ochrony obejmuja
dane osobowe. W tym przypadku mozliwy
jest zbieg z art. 107 ust.1 u.o.d.o.

Warunkiem odpowiedzialnosci za
przestepstwo z art. 266 § 1 kk. jest
istnienie ustawowego obowigzku
zachowania przez sprawce w tajemnicy
okreslonych informacji lub przyjecie na
w drodze

siebie takiego obowiazku

osSwiadczenia. Przyktadem  obowiazku
ustawowego moze byc¢ art. 30a ust. 2 w
zw. z ust. 1 Prawa oswiatowego z dnia 14
2016 r.,

nauczyciele oraz

grudnia ktory stanowi, ze
inne osoby petnigce
funkcje lub wykonujace prace w szkole sa
obowigzani do zachowania w poufnosci
informacji uzyskanych w zwigzku z
petniong funkcja lub wykonywang praca,
dotyczacych zdrowia, potrzeb
rozwojowych i edukacyjnych, mozliwosci

psychofizycznych, seksualnosci, orientacji

seksualnej, pochodzenia rasowego Iub
etnicznego, pogladow politycznych,
przekonan religijnych lub
Swiatopogladowych uczniéw. Przyjecie

zobowigzania do zachowania poufnosci
przetwarzanych danych osobowych moze
polega¢ w szczegodlnosci na zobowigzaniu
sie przez pracownika do zachowania w
tajemnicy danych osobowych,
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z ktoérymi zapozna sie on w zwigzku z
wykonywaniem obowigzkéw zawodowych
(w niektorych przypadkach zapewnienie,
by osoby upowaznione do przetwarzania
danych osobowych zobowigzaty sie do
zachowania tajemnicy jest wymogiem
prawnym, por. art. 28 ust. 2 lit. b). Zakres
266 § 1 kk. obejmuje

wytacznie wykorzystanie lub ujawnienie

regulacji art.

(udostepnienie) chronionych informacji
wbrew zobowigzaniu. Co za tym idzie nie
moze on by¢ podstawg odpowiedzialnosci
innych

w przypadku podejmowania

CZynnosci przetwarzania danych
osobowych okreslonych w art. 4 pkt 2
RODO.

Istotg wystepku spenalizowanego w art.
267 & 1 kk. jest

uprawnienia dostepu do informacji, ktéra

uzyskanie bez

nie byta przeznaczona dla sprawcy, przy

czym do popetnienia  przestepstwa
dochodzi tylko wtedy, gdy sprawca dazac
do uzyskania informacji przetamuje lub
omija zabezpieczenia zastosowane w celu
ich ochrony. Jezeli informacje te obejmuja
dane osobowe to kazdorazowo dochodzi
do zbiegu z art. 107 ust. 1 lub 2 u.o.d.o., w
w  ktorym

zakresie przewiduje on

karalnos¢ przetwarzania danych
osobowych przez osobe nieuprawniona.
W tym przypadku zasady wymiaru kary
okresla art. 11§ 3w zw. z § 2 k.k.

Przestepstwa okreslone art. 266 i 267 k.k.

sg $cigane na wniosek pokrzywdzonego.

Co za tym idzie, jesli pokrzywdzony nie

wyrazi woli Scigania sprawcy, organy
scigania nie podejmg w tym zakresie
dziatania. Brak woli pokrzywdzonego nie
wytacza jednak Scigania sprawcy za
pozostajace w zbiegu przestepstwa z art.
107 u.o.d.o., ktére w kazdym przypadku sa

scigane z urzedu.

Na co zwréci¢ uwage

Przetwarzanie danych  osobowych

niezgodnie z zasadami okreslonymi w
RODO moze skutkowac natozeniem przez
organ nadzorczy dotkliwej kary pienieznej.
Dodatkowo jednak moze ono skutkowac
odpowiedzialnoscig karna. Nalezy przy tym
pamietaé, ze skazanie za przestepstwo
oznacza nie tylko koniecznos¢ poddania sie
wymierzonej przez sad karze, ale skutkuje
niekaralnosci,

tez utratg przymiotu

wymaganego np. do Zzajmowania
niektorych stanowisk. Co przy tym istotne,
sciganie, okreslonego w art. 107 u.o.d.o.,
przestepstwa niedopuszczalnego
przetwarzania danych osobowych Ilub
przetwarzania danych osobowych przez
osobe nieuprawniong nastepuje z urzedu a
do jego popetnienia dochodzi juz przez
fakt

przetwarzania danych osobowych, nawet

sam niezgodnego z prawem
wtedy, gdy nie skutkuje ono zadnymi
negatywnymi konsekwencjami po stronie

osoby, ktorej dane dotycza.

r. pr. Grzegorz Lubenczuk Zastepca IOD

Zespot Ochrony Danych Osobowych
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IV. Kara dla pracodawcy za inwigilacje
pracownikow, czyli krotka historia o tym, o co
pracodawca pyta¢ moze, a o co pytac nie powinien.

Drodzy Panstwo,

Kontynuujgc serie wpisow RODO w HR,
przedstawie dzisiaj pewng ciekawg sprawe
ZWigzang y4 naruszeniem danych
osobowych, jaka miata miejsce u jednego z
znanych sklepow

pracodawcy - sieci

H&M.

Na sie¢ sklepow H&M niemiecki organ
ponad 35
milionéw euro, a gtobwnym powodem tak

nadzorczy natozyt kare -

wysokiej kary miata byc¢ nieznajdujgca w
przepisach uzasadnienia ingerencja H&M
w dane swoich pracownikéw, obejmujgca
rowniez dane dotyczace zycia osobistego.

Organ podczas kontroli ustalit, ze znaczna
czes¢ pracownikow H&M byta poddawana
pewnego rodzaju ,obserwacji’, a wnioski z
byty  doktadnie
przechowywane przez osoby dokonujace

nich, notowane i
tychze obserwacji (przetozonych).

W firmie panowata - jak sie wydawato -
mita zasada, przeprowadzania Z
pracownikami, czy to po urlopie, czy to po
nieobecnosci z powodu choroby, rozméw
powitalnych. Rozmowy takie pracownik

przeprowadzat ze swoim przetozonym.

Miaty one zawsze przebieg

grzecznosciowy, w luznej atmosferze i
wydawaty sie nie by¢ w zaden sposoéb
zobowiazujgce. Pracownicy mieli wrazenie
troski ze strony pracodawcy.

Jak sie jednak okazato, przedmiotem
rozmow byta nie tyle mita, kolezeriska
pogawedka o wakacjach, czy o stanie
samopoczucia po przebytej chorobie, ale
tez ustalenie szczegoétow, takich jak np.
uczestnikow

kosztow podrdézy, liczby

urlopu, objawéw choroby, diagnozy

lekarskiej itp. Niejednokrotnie rozmowy
takze rodzinna

obejmowaty sytuacje

pracownikéw, przekonania religijne czy
polityczne.

Co bardziej zaskakujgce, dane z rozmow
byty doktadnie

przechowywane, a dostep do nich miata

notowane i

dos¢ duza kadra kierownicza firmy (szacuje
sie, ze okoto 50 osdb). Notatki, wedtug
przeprowadzonej przez organ kontroli,
byty szczegétowe i przechowywane bez
ustalenia terminu koncowego, co z kolei
umozliwiato przetozonym ,pisanie dalszej
dopisywanie  dalszych

historii”, czyli

watkow.
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Obserwowano na przyktad czy pracownik,
ktory miat problemy rodzinne, rozwiazat
je, czy tez doszto do rozwodu, podziatu
wtadzy rodzicielskiej, utraty dzieci, a w
konsekwencji jaki jest stan psychiczny
pracownika.

Po co takie dane byty gromadzone? Jak sie
postepowania

wyjasnito na  etapie

kontrolnego, wykorzystywano je do

bardzo szczegotowej oceny pracownika
(jego
zaangazowania), ale tez i analizy co do

wydajnosci, mozliwosci
dalszej kariery (czy dany pracownik nadaje
sie np. na stanowisko kierownicze).

Organ nadzorczy w trakcie kontroli uznat,
ze doszto do szczegdlnie powaznego
naruszenia praw pracownikéw sieci H&M.

Kto o tym doniést?

To byt
przechowane byty jako notatki w systemie

zupetny przypadek. Dane
i z powodu btedu tego systemu, folder

zostat udostepniony wszystkim
pracownikom. Sprawg zainteresowata sie
prasa, a organ wszczat postepowanie na
skutek tych wtasnie informaciji.

Firma wspotpracowata z organem, nie
utrudnita kontroli i udostepnita wszystkie
zebrane dane.

Po przeprowadzonej kontroli przyznata sie
do popetnionego btedu i zagwarantowata
wdrozenie catego systemu naprawczego
ochrony danych swoich pracownikéw.
Przetozeni przeprosili pracownikow i
podjeto rozmowy w przedmiocie wyptaty

zadoscuczynienia.

Mimo ze RODO wprost przewiduje, ze
administracyjna kara pieniezna, ktora grozi
za naruszenie kluczowych przepisow
RODO moze siega¢ 20 000 000 euro, a w
przypadku przedsiebiorstwa nawet 4%
jego catkowitego rocznego sSwiatowego
obrotu, to kary przekraczajace putap 20
miliondw zawsze wywotujg duze emocje,
tym bardziej, ze s3 rzadkie.

Reasumujac

Musze przyznaé, ze chyba w swoim
kilkuletnim doswiadczeniu w ochronie
danych osobowych, nie spotkatam sie z tak
daleko

przepisow RODO.

idgcym i jawnym naruszeniem

Pracodawca  naruszyt fundamentalne
zasady przetwarzania danych. Brak byto
podstaw prawnych do przetwarzania
danych osobowych, brak byto zachowania
jakiejkolwiek rozliczalnosci przetwarzanych
danych. Naruszone zostaty dobra osobiste
oraz ich

pracownikow konstytucyjne

prawo do prywatnosci.

Powyzsza historie przedstawiam Panstwu
jako ciekawostke, ale wyciggnaé¢ z niegj
kilka mysle
przynajmniej, wnioskow.

mozna waznych, tak
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Szanujmy dane osobowe i prywatnosc innych.

Zbierajmy tylko te dane, ktore sg konieczne, tym bardziej, ze nigdy nie wiemy, kiedy
zainicjowana zostanie kontrola (choc¢by wskutek btedéw techniki, a nie koniecznie
wskutek skargi cztowieka),

| ostatni - podawajmy innym nasze dane ostroznie. Bo przeciez dane osobowe kazdego
Z nas sg przetwarzane z jakiegos powodu.

adw. Justyna Cybulska
Zastepca IOD
Zespot Ochrony Danych Osobowych
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