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INSPEKTORA OCHRONY DANYCH
ADW. JUSTYNY JABLONKI

Witajcie Drodzy Czytelnicy!

W grudniowym wydaniu Newslettera I0OD wskazuje na orzeczenie
Wojewddzkiego Sadu Administracyjnego, ktore rzuca sSwiatlo na
odpowiedzialnos¢ pracodawcéw za ochrone danych osobowych
przechowywanych na prywatnych komputerach pracownikéw. W dobie
rosngcej popularnosci pracy zdalnej, ta decyzja sadowa podkresia
koniecznos¢ wnikliwej analizy ryzyka i wdrazania skutecznych srodkow
ochronnych przez kazdego pracodawce. Jesli chodzi o pracownikow
wskazemy rowniez na temat ich skrzynek mailowych i mozliwosci ich
monitorowania. @ Dodatkowo, w osobnym wpisie, opisze czym jest
Deepfake, jak rowniez wskaze w jaki sposob moze nas to dotyczyc.
Wyjasnimy rowniez jakie dziatania nalezy podja¢ w przypadku naruszenia
ochrony danych osobowych, oraz odpowiemy na pytanie czy kazdorazowo
o takim naruszeniu musimy zawiadomic Prezesa UODO?

Inspektor Ochrony Danych,
adw. Justyna Jabtonka

Grudzien przedstawia sie nastepujaco:
I Zagrozenla z Deepfake czyll jak nowe technologle testUJa granlce ochrony Twoich danych.

II Jak zg+05|c naruszenie ochrony danych esobowych7

III Poczta mallowa siuzbowa czyh kllka sfow o wywazenlu mteresow pracodawcy oraz
pracownika.

IV. Ostrzezenie dla Administratorow - Pracodawcéw: nowy wyrok WSA podkresla ryzyko
niezabezpieczonych prywatnych komputeréow pracownikow.

www. justynajabtonka.pl
www, kancelariawyrzykowscy.pl



l. Zagrozenia z Deepfake, czyli jak nowe
technologie testuja granice ochrony Twoich

danych.

Czy zastanawialiscie sie Panstwo kiedys,
jak to mozliwe, ze w internecie pojawiaja
sie filmy ze znanymi osobistoSciami,

mowigcymi rzeczy, ktorych nigdy nie
powiedzieli? Kluczem do tej zagadki jest
technologia znana jako  deepfake.
Deepfake to metoda uzywajaca sztucznej
inteligencji (Al) do tworzenia fatszywych
wideo i nagran audio, ktére sg na tyle
realistyczne, ze moga wprowadzi¢ w btad
nawet najbardziej uwaznych widzow.

Wyobrazcie sobie, ze odbieracie telefon
od swojego meza, syna, czy corki, ktorzy
prosza o pilne przelanie pieniedzy na ich
konto. Gtos brzmi znajomo, wydaje sie
by¢ autentyczny. Moze nawet
przeprowadzacie rozmowe wideo, widzac
ich twarze i styszac ich glosy, ktore
wydaja sie catkowicie realne. Jednakze w
rzeczywistosci nie jest to osoba, ktora
znacie, lecz doskonale wykonany
deepfake, majacy na celu wytudzenie od
Was pieniedzy. Takie sytuacje, cho¢ moga
brzmiec jak scenariusz filmowy, stajg sie
coraz bardziej realnym zagrozeniem w
erze zaawansowanej technologii Al.

Przyktady wykorzystania deepfake w
mediach s3 liczne. W jednym z najbardziej

znanych przypadkoéw stworzono film z

CEO Facebooka, Markiem Zuckerbergiem,
ktory wydaje sie mowic¢ o kontrolowaniu
skradzionych danych milionéw ludzi - co
w rzeczywistosci nigdy sie nie wydarzyto.
Film ten jest przyktadem na to, jak
zaawansowane staty sie techniki deepfake
i jak wielkie moga stanowi¢ wyzwanie dla
rozrézniania

naszej zdolnosci do

rzeczywistosci od fikcji.

Jak dziata technologia Deepfake?

Deepfake to
komputerowy - to

wiecej niz tylko trik
zaawansowana
technologia, ktéra wykorzystuje algorytmy
kreowania

sztucznej inteligencji do

zaskakujaco realistycznych  fatszywych
wideo i nagran audio. Ale jak doktadnie
dziata ta technologia? Rozumiem, ze moze
to brzmie¢ skomplikowanie, ale postaram
sie wyjasni¢ to w prosty sposob.

Zbieranie danych: wszystko zaczyna sie od
zebrania danych. Do stworzenia deepfake,
potrzebne s3 zdjecia i nagrania audio
osoby, ktéorg chcemy podrobi¢. Im wiecej
materiatu,

tym algorytm ma

informacji do

wiecej

nauki i lepiej moze

nasladowac te osobe.



Uczenie maszynowe: nastepnie algorytmy
Al, zwtaszcza gtebokie sieci neuronowe,
analizuja zebrane dane. Ucza sie one

charakterystycznych cech osoby, na

przyktad sposobu mowienia, ruchdéw
twarzy, czy mimiki. Dzieki temu mogg one
pozniej tworzy¢ nowe, fatszywe materiaty,
ktére wydaja sie autentyczne.
Generowanie fatszywych tresci: gdy
algorytm ,nauczy sie” danej osoby, jest w
stanie wygenerowac¢ nowe tresci. Moze to
by¢ wideo, na ktérym ta osoba mowi
stowa, ktorych nigdy nie wypowiedziata,
lub nagranie audio, ktére brzmi jak jej gtos,
ale jest catkowicie sfabrykowane.
Dopasowywanie detali: ostatnim krokiem
jest dopracowanie szczegotow. Algorytm
dopasowuje ruchy ust, mimike twarzy i
inne detale, aby wszystko wygladato jak
najbardziej realistycznie. To wymaga
zaawansowanych technik przetwarzania
obrazu i dzwieku.

choc

Kluczowe jest zrozumienie, ze

technologia deepfake moze by¢

fascynujaca, niesie ze sobg rowniez

powazne zagrozenia. Fatszywe tresci

moga by¢ uzywane do wprowadzania w

btad, manipulacji i oszustw, co ma
bezposredni wptyw na nasze zycie
codzienne i ochrone naszych danych
osobowych.

Potencjalne zagrozenia zwigzane z
Deepfake.
Rozumienie potencjalnych zagrozen

zwigzanych z deepfake jest kluczowe, aby
moc  skutecznie broni¢ sie przed tymi
niebezpiecznymi technologiami. Oto kilka
gtownych obszaréw, na ktore nalezy
zwroci¢ uwage:

1. Dezinformacja i manipulacja: jednym z
najwiekszych zagrozen z deepfake jest
mozliwosc szerzenia dezinformacji.
Fatszywe wideo czy nagrania audio moga
by¢ wykorzystywane do wprowadzania w
manipulowania

btad opinii publicznej,

wyborami  politycznymi  czy nawet
destabilizowania spoteczenstw.

2. Wytudzenia finansowe:jak wspomniano
moze by¢

wczesniej, deepfake

wykorzystywane do przekonujacych
oszustw finansowych. Przyktadem moga
by¢ telefony od rzekomych cztonkéw
rodziny proszacych o przekazanie Srodkow
finansowych, co w rzeczywistosci jest
proba wytudzenia.

3. Naruszenie prywatnosci i tozsamosci:
wykorzystanie wizerunku oséb bez ich
zgody w deepfake moze prowadzi¢ do
naruszen

powaznych prywatnosci i

tozsamosci. Moze to obejmowac

nieautoryzowane wykorzystanie
wizerunkow osob publicznych, ale réwniez
prywatnych oséb w rdéznych,

kompromitujgcych kontekstach.

czesto



4. Kwestie prawne i etyczne: deepfake
stwarza takze wiele wyzwan prawnych i
etycznych. Przyktady obejmujg prawo do
wizerunku, autorskie prawa do tresci

cyfrowych oraz  moralne  aspekty
wykorzystania wizerunku oséb do celéw,
na ktére nie wyrazity zgody.

5. Ochrona Danych Osobowych: w
kontekscie ochrony danych osobowych,
deepfake stwarza wyzwanie w zakresie
identyfikacji autentycznosci informacji.
Osoby mogg nie by¢ swiadome, ze ich
dane osobowe, takie jak wizerunek czy
gtos, sg wykorzystywane do tworzenia

fatszywych tresci.

Co powinnisSmy robi¢ aby nie dac sie
nabrac?

Po raz kolejny wskaze, iz edukacja -
szkolenia pracownikow i podnoszenie
Swiadomosci na temat
cyberbezpieczenstwa sg niezwykle wazne
w ochronie naszej prywatnosci i danych
osobowych. Z pewnoscig przyczyniajg sie
do zwiekszenia Swiadomosci wsrod
spoteczenstwa oraz pracownikow, czyniac
ich bardziej odpornymi na potencjalne

cyberataki.

Nauka
deepfake, obejmujaca zwracanie uwagi na

rozpoznawania potencjalnych
niespojnosci w obrazie i dzwieku, takie jak
btedy w
osSwietleniu czy niezgodnosci miedzy

nienaturalne ruchy twarzy,

mowa a ruchami ust, moze by¢ a
niejednokrotnie juz jest kluczowa.

Wazne jest, aby rozwija¢ umiejetnosci
myslenia,

krytycznego szczegblnie w

kontekscie tatwej manipulacji tresciami
multimedialnymi. Przyjmowanie informacji
bez uprzedniej analizy i weryfikacji zrodta
moze

prowadzi¢c do dezinformacji i

btednych przekonan.

adw. Justyna Jabtonka
Inspektor Ochrony Danych



Il. Jak zgtosi¢ naruszenie ochrony danych

osobowych

23 listopada 2023 . UODO
poinformowat o natozeniu na jedno ze

Prezes

znanych towarzystw ubezpieczeniowych
administracyjnej kary pienieznej za
niedopetnienie wynikajacego z art. 33
RODO obowigzku zgtoszenia organowi
nadzorczemu naruszenia ochrony danych
Naruszenie

osobowych. polegato na

wystaniu do nieuprawnionego odbiorcy

wiadomosci e-mail z dokumentem
potwierdzajgcym przyznanie
odszkodowania. wW wiadomosci

znajdowaty sie m.in. imie, nazwisko, adres

do korespondencji, dane wskazujace

marke, model, numer rejestracyjny

samochodu, a takze numer polisy, numer

szkody i kwota
Odbiorca

poinformowat towarzystwo ubezpieczen o

wartosc uznanego

roszczenia. wiadomosci
otrzymaniu wiadomosci z cudzymi danymi
osobowymi, jednak ubezpieczyciel nie
zareagowat na te informacje, a w
szczegolnosci nie dopetnit obowigzku
zawiadomienia o zaistniatym naruszeniu
UODO.

niedopetnienia obowiagzku zawiadomienia

Prezesa Konsekwencja

byto natozenie na towarzystwo
ubezpieczen kary w wysokosci 103 752 zt.
Aby uniknac¢ takich konsekwencji warto
pamieta¢c o obowigzku zawiadamiania

organu nadzorczego o stwierdzonym

naruszeniu oraz zwroéci¢ uwage na kilka

elementéw, ktore sa niezbedne, aby

zawiadomienie byto prawidtowe.

Kiedy konieczne jest zawiadomienie
Prezesa Urzedu Ochrony Danych
Osobowych

Zgodnie z art. 33 ust. 1 RODO obowiazek
zgtoszenia naruszenia Prezesowi UODO
pojawia sie za kazdym razem gdy dojdzie
jest mato

do naruszenia, chyba ze

prawdopodobne, by naruszenie to
skutkowato ryzykiem naruszenia praw lub
wolnosci osoéb fizycznych. W tym zakresie
nalezy wskaza¢, ze w zaleznosci od

poziomu ryzyka naruszenia praw lub
wolnosci oséb fizycznych mozna wyréznic
trzy poziomy naruszen: po pierwsze takie,
z ktoérymi nie wigze sie ryzyko naruszenia
praw lub wolnosci oséb fizycznych badz
jest mato prawdopodobne, by naruszenie
skutkowato takim ryzykiem; po drugie
takie, w przypadku ktorych takie ryzyko
istnieje, ale nie jest wysokie oraz po trzecie
takie, w przypadku ktorych ryzyko to jest
wysokie. Obowigzek zgtoszenia naruszenia
UODO

ostatnich sytuacji. Aby oceni¢ poziom

Prezesowi dotyczy  dwodch

ryzyka naruszenia praw lub wolnosci oséb

fizycznych administrator powinien

przeprowadzi¢ analize  uwzgledniajaca

kontekst i okolicznosci zaistniatego



zdarzenia. PUODO wskazuje, ze kazdy
administrator, niezaleznie od zaistnienia
naruszenia ochrony danych osobowych,
ma obowiazek wprowadzi¢ procedure
umozliwiajacg  stwierdzanie i ocene
naruszen pod katem wystapienia ryzyka
naruszenia praw lub wolnosci o0séb
fizycznych, przy czym stopienn dotkliwosci
skutkbw  naruszenia  powinien  byc
oceniany z perspektywy osob, ktorych
dane s3 przetwarzane (UODO, Obowiazki
administratorow zwigzane z naruszeniami
ochrony danych osobowych Wersja 1.0,
2019).

naruszeniem mozna

Analize ryzyka zwigzanego z
dokona¢ np. w
oparciu o metodologie ENISA, ktéra jest

rekomendowana przez UODO.

Ryzyko naruszenia praw lub wolnosci oséb
fizycznych powstaje, kiedy naruszenie
moze skutkowac fizyczng, materialng lub
niematerialng szkoda dla oséb fizycznych,
ktorych dane naruszono. Szkoda taka
moze by¢ m.in.: dyskryminacja osoby,
ktorej dane dotycza, kradziez tozsamosci,
strata finansowa lub naruszenie dobrego
imienia. Jezeli naruszenie dotyczy danych
osobowych wrazliwych, nalezy uznac, ze
wystepuje duze prawdopodobienstwo
takiej szkody. Warto przy tym podkreslic,
ze obowigzek zgtoszenia przez
administratora naruszenia ochrony danych
osobowych, nie jest uzalezniony od
zaistnienia naruszenia praw lub wolnosci
0sob fizycznych a koniecznos¢ dokonania

zgtoszenia uzasadnia samo ryzyko

zmaterializowania sie takiego naruszenia.

Jezeli prawdopodobienstwo zaistnienia
ryzyka naruszenia praw i wolnosci osob
fizycznych nie zaistniato, badz jest mate
konieczne jest odnotowanie naruszenia w
ewidencji naruszen

wewnetrznej oraz

zastosowanie Srodkow zaradczych
majacych na celu zminimalizowanie ryzyka
i zabezpieczenie danych osobowych. Jezeli
prawdopodobienstwo zaistnienia ryzyka
nie moze byc¢ kwalifikowane jako mate
nalezy zgtosi¢ naruszenie PUODO, a gdy
jest ono wysokie, dodatkowo nalezy
poinformowac o naruszeniu osobe, ktorej

dane dotycza.
Wielos$¢ naruszen
Co do zasady kazde pojedyncze naruszenie

Aby
nadmiernego obcigzania administratoréw

nalezy zgtosi¢ osobno. unikngc

dopuszcza sie jednak mozliwosc
,<Zbiorczego” zgtoszenia kilku naruszen, do
ktorych doszto do w stosunkowo krétkim
odstepie czasu i pod warunkiem, ze
dotycza one tego samego rodzaju danych
zostata

osobowych, a ich ochrona

naruszona w taki sam sposéb (Grupa
Robocza Art.

zgtaszania naruszen, WP 250 rev. 01).

29, Woytyczne dotyczace

Jezeli w danym przypadku doszto do kilku

dotyczacych réznych rodzajéw danych

osobowych, ktérych ochrona zostata

naruszona w rozny sposob, zgtoszenia
nalezy dokona¢ osobno w standardowym

trybie.
6



Forma zgtoszenia

Zgodnie z art. 33 ust. 3 RODO zgtoszenie
naruszenia powinno okresla¢ charakter
naruszenia ochrony danych osobowych, w
tym w miare mozliwosci wskazywac

kategorie i przyblizong liczbe o0sdb,
ktorych dane dotycza, oraz kategorie i
przyblizong liczbe wpisow  danych
osobowych, ktérych dotyczy naruszenie;
zawiera¢ imie i nazwisko oraz dane
kontaktowe inspektora ochrony danych
lub oznaczenie innego punktu
kontaktowego, od ktérego mozna uzyskac
wiecej informacji; opisywa¢ mozliwe
konsekwencje naruszenia ochrony danych
osobowych oraz $rodki zastosowane lub
proponowane przez administratora w celu

zaradzenia naruszeniu ochrony danych

osobowych, w tym w stosownych
przypadkach Srodki w celu
zminimalizowania jego ewentualnych

negatywnych skutkow.
Zgtoszenia naruszenia PUODO mozna

dokonac za pomoca formularza
dostepnego na stronie uodo.gov.pl.
Skorzystanie z  formularza  utatwia

dokonanie zgtoszenia i pozwala uniknac
btedow jednak nie jest obowigzkowe.
Jezeli z jakichs wzgledow administrator nie
chce lub moze skorzysta¢ z formularza,
moze zawrze¢ wszystkie informacje
wskazane w art. 33 ust. 3 RODO w pismie
kierowanym do Prezesa UODO.

Zgtoszenie mozna wypetni¢ bezposrednio

na platformie biznes.gov.pl. Wypetniony

formularz mozna tez wysta¢é na
elektroniczng skrzynke podawczg ePUAP
UODO lub jako pismo ogdlne za pomoca
platformy biznes.gov.pl. Mozliwe jest
rowniez wystanie zgtoszenia tradycyjng

pocztg na adres UODO.

Termin zgtoszenia

Administrator powinien dokonac

zgtoszenia bez zbednej zwtoki, w miare
mozliwosci nie pdzniej niz w terminie 72
godzin po stwierdzeniu naruszenia.

To czy zawiadomienia dokonano bez

zbedne] zwtoki, nalezy wustalic z
uwzglednieniem  charakteru i  wagi
naruszenia, jego konsekwencji oraz

niekorzystnych skutkéw dla osoby, ktorej
(UODO,
administratoréw zwigzane z naruszeniami

dane  dotycza Obowiazki
ochrony danych osobowych Wersja 1.0 ,
2019)

O stwierdzeniu naruszenia mozna mowic,
kiedy administrator ma wystarczajacy
stopien pewnosci co do tego, ze miato
miejsce zdarzenie zagrazajace
bezpieczenstwu, ktére doprowadzito do
naruszenia ochrony danych. Warto przy
tym zauwazy¢, ze zgodnie ze stanowiskiem
Grupy Roboczej Art. 29

RODO wynika obowigzek wdrozenia przez

Z przepiséow
administratora wszelkich odpowiednich
technicznych i organizacyjnych, by méc od
razu stwierdzi¢ naruszenie ochrony danych
osobowych i szybko poinformowac organ



nadzorczy i osoby, ktérych dane dotycza (Grupa Robocza Art. 29, Wytyczne dotyczace
zgtaszania naruszen, WP 250 rev. 01). Spéznione wykrycie naruszenia i zwlekanie z jego
zgtoszeniem PUODO moze by¢ potraktowane jako naruszenie tego obowigzku i dziatac
na niekorzys¢ administratora.

Zgtoszenie wstepne i uzupetniajace

Jezeli przed uptywem 72 od stwierdzenia naruszenia administrator nie dysponuje
wszystkimi  wymaganymi informacjami, moze dokona¢ zgtoszenia wstepnego
przekazujac te informacje, ktore udato mu sie zebra¢ a nastepnie przekazywac
sukcesywnie kolejne informacje w ramach zgtoszen uzupetniajagcych. W takim
przypadku administrator powinien przekazac brakujgce informacje, jak tylko wejdzie w
ich posiadanie. Takie ,sukcesywne” zawiadomienie jest dopuszczalne, pod warunkiem ze
administrator poda organowi nadzorczemu przyczyny opdznienia.

r. pr. Grzegorz Lubenczuk



lll. Poczta mailowa stuzbowa, czyli kilka stéw o
wywazeniu interesow pracodawcy oraz

pracownika.

W dzisiejszym wpisie chciatabym omowic
temat skrzynki mailowej stuzbowej. Jak
wiadomo, jest to niejednokrotnie
sktadnica ogromnej wiedzy. Terminarze,
dokumenty, czynnosci, dane osobowe etc.
Czy  zastanawialiscie sie Panstwo
kiedykolwiek nad tym, czy stuzbowe maile
pracownika mogg by¢ wykorzystywane do
celow prywatnych, oraz nad tym, co sie
dzieje z takimi skrzynkami mailowym po
odejsciu z pracy, badz w trakcie dtuzszego

urlopu czy L4 pracownika?

Skrzynka mailowa stuzbowa, stuzy do
wykonywania czynnosci  stuzbowych,
jednak kazdy z nas ma prawo do

poszanowania prywatnosci.

Korzystanie ze skrzynki stuzbowej, jest co
do zasady uzaleznione od zasad
ustalonych u pracodawcy. Jesli aktywnosc¢
na skrzynce ma byc¢ ograniczona wytacznie
pracownik

do czynnosci stuzbowych,

powinien zostac o] tym jasno
poinformowany. Ewentualne wyciaganie
konsekwencji, rowniez, w moim
przekonaniu, powinno byc¢ uzaleznione od
tego, czy pracownik otrzymat wyrazne
wytyczne, czy tez nie. Takie stanowisko

zreszta reprezentujg takze sady pracy.

elementéw, ktore sa niezbedne, aby

zawiadomienie byto prawidtowe.

Kiedy konieczne jest zawiadomienie
Prezesa Urzedu Ochrony Danych
Osobowych

Nieobecnos¢ w pracy - czy mozna
przekierowywaé¢ wiadomosci e-mail do
przetozonego?

Pytanie, czy bedzie to wuzasadnione?
Podobnie przeciez mozemy ustawic
autoresponder na czas naszej

nieobecnosci: nadawca, ktory bedzie chciat
przekaza¢ swoja wiadomos¢ do wskazanej
osoby, zrobi to we wtasnym zakresie, bez
wymuszonego przekierowania. Problem

jest intensywniejszy  woéwczas, gdy
pracownik korzysta z poczty stuzbowej do
celéw prywatnych - w takiej sytuacji nikt
nie chciatby, aby jego poczta trafiata na
skrzynke mailowg szefa.

O ile w procedurach zaktadu pracy
ze skrzynka

znajdujg sie rozwiazania,

mailowa stuzy wytacznie do celéw

stuzbowych, przekierowanie poczty do

przetozonego nie powinno stanowic

wiekszego problemu. Pozostaje inna

kwestia: gdyby na taka skrzynke ,wpadta”



prywatna  korespondencja, to czy
pracodawca mogtby sie z nig zapoznac?
Oczywiscie, ze nie.

Europejski Inspektor Ochrony Danych w
swoich wytycznych (str. 14-15), wskazat,
ze dostep do skrzynki nieobecnego
pracownika jest mozliwy, natomiast: 1)
tryb dostepu powinien by¢ opisany w
procedurach, 2) powinniSmy zastanowic
sie, czy s3a
posiadanie

inne sposoby wejscia w
informacji  ze  skrzynki
pracownika, czyli - przyktadowo - warto
rozwazy¢ ustawienie autorespondera, 3)
osoby

dostep do skrzynki nieobecnej

powinien by¢ odpowiednio ,dawkowany”.

Gdy pracownik jest zatrudniony i korzysta
na co dzien ze swojej skrzynki, moze
usuwac¢ wiadomosci, jesli nie chce, aby
pracodawca uzyskat do nich dostep.

Udostepnienie skrzynki mailowej
pracownika innemu pracownikowi jest co
do zasady niedozwolone. | nie jest to
jedynie kwestia ochrony danych
osobowych. Przyjmuje sie, ze stosujac
takie

udostepnienie

niedozwolone rozwigzania jak
naraza sie
ZUS

uprawnienie do

skrzynki,
pracownika np. na to, ze
zakwestionuje  jego

zwolnienia i zasitku chorobowego,

albowiem wiadomosci podpisane przez

pracownika na zwolnieniu beda

Swiadczyty o tym, ze ten pracownik jednak
jest w pracy i Swiadczy prace na rzecz
pracodawcy.

Z punktu widzenia przepisow z zakresu
ochrony danych osobowych, osoby ktére
zastepuja nieobecnego pracownika, nie
zawsze s odpowiednio upowaznione do
przetwarzania danych osobowych i tym
samym pracodawca naraza sie na zarzut
naruszenia ochrony danych osobowych -
nieuprawnionego
ujawnienia/nieuprawnionego dostepu do
danych osobowych.

Zauwazy¢ trzeba, ze konieczno$¢ dostepu
do skrzynki pocztowej bytego czy
nieobecnego pracownika jest co do zasady
uzasadniona. Biorgc pod uwage rozwdj

przedsiebiorstwa, obowigzki wykonywane

przez pracownika, projekty, za ktore
odpowiada osobiscie itp. Jednakze
pracodawca, jako administrator, musi

zawsze wywaza¢ dwa dobra - swoje i

pracownika. Dostep do skrzynki

pracownika powinien by¢ zorganizowany
w taki sposéb, aby nie naruszac¢ jego
zasadzie

prywatnosci, nie zaprzeczac

minimalizacji danych, ograniczenia ich

przechowywania, a takze  wiedzy

koniecznej.
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Podsumowanie

Monitorowanie skrzynki pocztowej pracownikéw moze by¢ spowodowane réznymi
pobudkami. Pracodawca moze kierowac sie checig sprawdzenia, czy pracownik w czasie
pracy wykonuje tylko zadania stuzbowe, czy moze rozprasza go prywatna
korespondencja w czasie pracy. Ponadto, obowigzkiem pracodawcy jako administratora,
jest odpowiednie zadbanie o to, aby w czasie nieobecnosci pracownika skrzynka
mailowa byta odpowiednio ,zaopiekowana”. Pracodawca musi mie¢ mozliwos¢
zapewnienia sobie ciggtosci dziatania.

Wydaje sie zatem, ze najbardziej stosownym rozwigzaniem jest po prostu stworzenie
procedur, ktére okreslajg powyzsze kwestie. Jesli pracodawca stworzy procedury, w
ktorych jasno okresli, ze korzystanie ze skrzynki mailowej do celow prywatnych jest
zabronione, pracownik nie bedzie miat wiekszych obaw, aby w czasie jego nieobecnosci
zrobi¢ przekierowanie poczty. Pracownik, ktoéry korzysta ze swojej skrzynki mailowej do
celow prywatnych, musi by¢ swiadomy tego, ze po pierwsze, skrzynka ta moze byc
monitorowana przez pracodawce, jesli takie wprowadzit rozwigzanie, a po wtoére, ze w
czasie jego nieobecnosci ktos bedzie miat do niej dostep, czy to pracodawca, czy to inny
pracownik.

adw. Justyna Cybulska
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IV. Ostrzezenie dla Administratorow -
Pracodawcow: nowy wyrok WSA podkresla ryzyko
niezabezpieczonych prywatnych komputerow

pracownikow.

Obecnie u wielu pracodawcow praca
zdalna czy hybrydowa stata sie norma,
zatem kwestia ochrony danych
osobowych nabrata przy tym nowego
znaczenia. W zwiazku z czym, tym bardziej
nalezy wskazac¢ na wyrok Wojewddzkiego
Sadu Administracyjnego w Warszawie z
dnia 5 pazdziernika 2023

stanowi przetomowe orzeczenie w tej

roku, ktory

materii, podkreslajagc odpowiedzialnosc
pracodawcow za bezpieczenstwo danych
osobowych przechowywanych na

prywatnych urzadzeniach pracownikow.

Opis sytuac;ji.

Podstawg wyroku Wojewoddzkiego Sadu
Administracyjnego w Warszawie byt
incydent zwiazany z kradzieza prywatnego

komputera bytego pracownika Rzecznika

Finansowego. To zdarzenie ujawnito
powazne |luki w ochronie danych
osobowych, stawiajac pod znakiem
zapytania praktyki [ procedury

bezpieczenstwa obowigzujace w tej

instytuciji.

Komputer, na ktérym przechowywane byty
dane osobowe, byt uzywany do pracy
zdalnej. Niestety, nie przeprowadzono
adekwatnej analizy ryzyka zwigzanego z
korzystaniem przez pracownikow z
prywatnych urzadzen, co doprowadzito do
braku odpowiednich srodkéw ochronnych.
Brakowato procedur i zabezpieczen, ktore
bytyby skuteczne w przypadku kradziezy
takiego urzadzenia.

W wyniku tego zaniedbania, po kradziezy
komputera, dane osobowe staty sie
narazone na potencjalne nieuprawnione
ujawnienie. To zdarzenie stato sie punktem
sktonit UODO do

dziatan i kary

zwrotnym, ktory

podjecia natozenia
upomnienia na Rzecznika Finansowego.
Wyrok  WSA,

UODO, potwierdzit, ze odpowiedzialnosc¢

podtrzymujac  decyzje
za zapewnienie bezpieczenstwa danych
osobowych spoczywa na administratorze
danych, w tym przypadku na Rzeczniku
Finansowym.
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Analiza Ryzyka i Srodki Zapobiegawcze:
kluczowe aspekty ochrony danych.

Przypadek naruszenia ochrony danych w

Rzecznictwie  Finansowym  podkresla
znaczenie przeprowadzenia dogtebnej
analizy ryzyka Zwigzanego z

wykorzystaniem prywatnych komputerow
przez pracownikéw do pracy zdalnej.
obejmowac

Analiza ta powinna

potencjalne  zagrozenia dla  danych
osobowych oraz skutecznos¢ obecnych
Srodkéw ochronnych.

Wyroki WSA i decyzje UODO wyraznie
wskazuja, ze pracodawcy muszg rozwazyc
szereg czynnikéw, takich jak mozliwosc
ryzyko
potencjalne

nieautoryzowanego dostepu,

utraty urzadzen czy

naruszenia bezpieczenstwa danych.

Nalezy rowniez bra¢ pod uwage ryzyko
kontroli  nad

zwigzane z  brakiem

srodowiskiem, w jakim  pracownik
prace

bezpieczenstwo sieci, z ktorej korzysta.

wykonuje zdalng, w tym

Oproécz analizy ryzyka, kluczowe jest

wdrozenie odpowiednich procedur |
zabezpieczen, aby zapewnic¢ skuteczng
ochrone danych. Obejmuje to wdrozenie
polityk  dotyczacych  korzystania z
prywatnych urzadzen, regularne szkolenia
pracownikow z zakresu bezpieczenstwa
danych, stosowanie silnych  haset,
szyfrowanie danych oraz zapewnienie
zdalnego dostepu do danych w bezpieczny

sposoéb, np. poprzez sieci VPN.

brak
adekwatnych srodkéw zapobiegawczych

Ten przypadek pokazuje, ze

moze prowadzic¢ do powaznych
konsekwencji prawnych i finansowych dla
organizacji, podkreslajac, ze
odpowiedzialnos¢ za ochrone danych
spoczywa nha pracodawcy, nawet jesli dane
sg przetwarzane na prywatnym sprzecie

pracownika.

Odpowiedzialnos¢ pracodawcy w swietle
ostatnich orzeczen.

Wyroki
Administracyjnego |

Sadu
Prezesa

Wojewaddzkiego

decyzje
UODO rzucaja swiatto na rozszerzajacg sie
odpowiedzialnos¢ pracodawcow w
kontekscie ochrony danych osobowych.
jest tutaj

Kluczowym aspektem

rozpoznanie, ze odpowiedzialnos¢ za
bezpieczenstwo danych osobowych nie
konczy sie na Scianach biura, ale rozciaga
sie rowniez na prywatne urzadzenia
pracownikow uzywane do pracy zdalnej.

WSA w Warszawie jednoznacznie wskazat,
ze w przypadku Rzecznika Finansowego to
wiasnie on, jako administrator danych,
ponosi odpowiedzialnos¢ za naruszenie
ochrony danych osobowych, nawet jesli
skutek

zwigzanych z prywatnym komputerem

doszto do tego na zdarzen
pracownika. Sad podkreslit, ze pracodawca

powinien  zapewni¢, iz dane s3

przetwarzane w sposéb  bezpieczny,

niezaleznie od lokalizacji sprzetu.
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() orzeczenie ma dalekosiezne

konsekwencje dla wszystkich

pracodawcow, podkreslajagc  potrzebe
przestrzegania zasad RODO i wdrozenia
odpowiednich polityk dotyczacych
korzystania z prywatnych urzadzen do
pracy. Wymaga to od organizacji nie tylko
zrozumienia prawnych aspektow ochrony
danych, ale takze aktywnego zarzadzania
ryzykiem i wdrazania skutecznych strategii
zabezpieczen.

Konsekwencje dla pracodawcow:
dlaczego nalezy powaznie traktowac

ochrone danych?

Sadu
Administracyjnego w Warszawie stanowi

Orzeczenie Wojewodzkiego

wazne przypomnienie dla wszystkich
pracodawcow o) konsekwencjach
niewystarczajgcej ochrony danych

osobowych. W swietle tego wyroku, brak
odpowiednich srodkéw ochrony danych,
zwtaszcza w kontekscie pracy zdalnej i
korzystania z prywatnych urzadzen, moze
prowadzi¢ do powaznych konsekwencji
prawnych i finansowych.

Kara upomnienia natozona na Rzecznika
Finansowego przez Prezesa UODO, a
WSA,
stanowi jasny sygnat, ze organy nadzorcze

nastepnie podtrzymana przez
sg gotowe egzekwowac przestrzeganie
przepiséw RODO. To nie tylko mozliwosc
natozenia grzywien i kar, ale takze ryzyko
utraty zaufania klientéw i negatywnego

wptywu na reputacje firmy.

Dla pracodawcow wazne jest zrozumienie,
ze odpowiedzialno$¢ za ochrone danych
osobowych lezy u nich, niezaleznie od
tego,

czy dane s3 przetwarzane na

stuzbowym czy prywatnym sprzecie

pracownikow. Wpymaga to nie tylko

wdrozenia  odpowiednich  polityk i
procedur, ale takze regularnego przegladu i
aktualizacji tych srodkow, aby zapewnic
ich skutecznosc i zgodnosc Z

obowigzujacym prawem.

Whioski

Whioski ptynace z wyroku Wojewodzkiego
Sadu Administracyjnego w Warszawie s3a
przyjac
proaktywne podejscie do ochrony danych

jasne: pracodawcy  musza
osobowych, niezaleznie od miejsca ich
przetwarzania. To zobowigzanie nie
ogranicza sie do korporacyjnych sieci i
urzadzen, ale obejmuje takze prywatne
komputery pracownikow wykorzystywane

do pracy zdalne,j.
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Ponizej wskazuje na kilka kluczowych rekomendacji dla pracodawcéw w celu
zwiekszenia ochrony danych osobowych:

1.Przeprowadzaj regularne analizy ryzyka: regularnie oceniaj potencjalne zagrozenia
dla danych osobowych przechowywanych i przetwarzanych przez Twoja
organizacje, w tym na prywatnych urzadzeniach pracownikoéw.

2.Aktualizuj Polityke Ochrony Danych: opracuj jasne zasady dotyczace korzystania z
prywatnych urzadzenn do pracy i regularnie je aktualizuj, aby byty zgodne z
najnowszymi standardami bezpieczenstwa.

3.Wprowadzaj szkolenia dla pracownikow, podnos ich swiadomosc¢: inwestuj w
regularne szkolenia dla pracownikdéw na temat bezpieczenstwa danych,
podkreslajac ich role w ochronie informacji.

4.Monitoruj i reaguj na incydenty: Ustal procedury monitorowania i reagowania na
incydenty zwiagzane z bezpieczenstwem danych, aby szybko identyfikowac i
tagodzi¢ potencjalne zagrozenia.

5.Co, do technicznych srodkéw ochrony: zastosuj odpowiednie technologie, takie jak
szyfrowanie i bezpieczne potaczenia VPN, aby zabezpieczy¢ dane przetwarzane na
prywatnych urzadzeniach.

adw. Justyna Jabtonka
Inspektor Ochrony Danych
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